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PSD2 und Co. - kosteneffiziente
Compliance-Strategien fur Banken

Von Matthew Colebourne

N

Schon die PSD2-Compliance hat erhebliche Kosten fir Banken mit sich gebracht.
In dem MalBe, wie PSD3, PSR und FIDA ihre Schatten voraus werfen, sollten Ban-
ken sich deshalb Gedanken Uber kosteneffiziente Compliance-Strategien machen,
sagt Matthew Colebourne. In der Abwdagung zwischen Inhouse oder Outsourcing
rat er nicht nur kleinen Instituten zum Outsourcing. Denn der hohe Takt bei Regu-
lierungsmaBnahmen macht Anpassungsfahigkeit und Flexibilitat zu Kriterien, die
immer mehr an Bedeutung gewinnen. So lassen sich vor allem die massiven IT-

Investitionen begrenzen.

Seit 2019 begleitet die Zahlungsdiens-
terichtlinie PSD2 (Payment Services
Directive 2) die Finanz- und Banken-
welt. Die Verabschiedung der Nachfol-
geregelung steht kurz bevor. Mehr
noch: Die PSD3 wird ergdnzt werden
durch zwei weitere Richtlinien: FIDA und
PSR. So weit, so bekannt. Bereits die
PSD2 hat viele Finanzinstitute vor eine
ganze Reihe von Herausforderungen
gestellt. So war es erforderlich, IT-Sys-
teme und Schnittstellen anzupassen,
um Drittanbietern den geforderten Zu-
gang zu Kontoinformationen und Zah-
lungsdiensten zu ermdglichen. Der er-
leichterte Marktzugang fur FinTechs
und andere Wettbewerber fihrte und
fohrt bis heute zu einem verstarkten
Konkurrenzdruck und der Gefahr, Kun-
denbeziehungen und Marktanteile zu
verlieren. Schlussendlich mussten die
Finanzinstitute ihre Geschaftsmodelle
und Strategien Uberdenken, umin dem

Red.

neuen Wettbewerbsumfeld bestehen
und die Chancen der PSD2, wie neue
Kooperationen und datenbasierte
Dienste, effektiv nutzen zu kénnen.

Die Implementierung einer PSD2-
Compliance mit all ihren neuen Anfor-
derungen und Herausforderungen auf
eine sichere und rechtskonforme Art
und Weise bedeutet fir die Banken
unter dem Strich vor allem eins: Perso-
nalaufwand und hohe Kosten, insbe-
sondere, wenn in den Finanzinstituten
eigene Abteilungen einzig und allein zu
diesem Zweck unterhalten werden.

Erhebliche Investitionen in
IT-Infrastruktur und Sicherheit

Die in der PDS2 enthaltene Verpflich-
tung, Kundendaten und Zahlungssys-
teme fUr Drittanbieter zugdnglich zu

machen, bedeutet fir die der Rege-
lung unterworfenen Institute vor allem
eins: erhebliche Investitionen in IT-In-
frastruktur und SicherheitsmaBnah-
men.

Die in der Zahlungsdiensterichtlinie
geforderten Schnittstellen (APIs) fur
Drittanbieter missen zundchst einmal
entwickelt und dann in die IT-Infra-
struktur implementiert werden. Neben
diesen Implementierungskosten fallen
weitere, fortlaufende Kosten fUr die
Wartung und den Betrieb dieser
Schnittstellen an. Die PSD2 (und in
noch hoherem Maf3e die PSD3 mit ih-
ren Begleitregelungen PSR und FIDA)
enthalten umfangreiche Anforde-
rungen an eine starke Kundenauthen-
tifizierung und erfordern folglich
zusdatzliche Investitionen in Sicherheit-
stechnologien.

Die Entwicklung robuster und sicherer
Schnittstellen erfordert betrachtliche
Investitionen nicht nur in die IT-Infra-
struktur, sondern auch in Fachperso-
nal. Denn mit den initialen Entwick-
lungskosten ist es nicht getan - es
fallen zusatzlich kontinuierliche Ausga-
ben fir Wartung, Sicherheits-Updates
und Performance-Optimierungen an.
Schatzungen zufolge kénnen die Kos-
ten fUr die API-Entwicklung und -Im-
plementierung fir eine mittelgroBe
Bank mehrere Millionen Euro betra-
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gen. Zusatzlich mussen Banken Res-
sourcen fur das Monitoring der APlIs,
die Verwaltung von Drittanbieter-Zu-
griffen und die Einhaltung sich dndern-
der reqgulatorischer Anforderungen
bereitstellen. Diese laufenden Be-
triebskosten kénnen j&ahrlich bis zu 20
Prozent der initialen Implementie-
rungskosten ausmachen.

Da bereitsin der PSD2 und in noch hé-
herem Mafe in der PSD3 umfangreiche
SicherheitsmaBnahmen und Authenti-
fizierungssysteme gefordert werden,
fallen aufseiten der Banken und Finanz-
dienstleister weitere Kosten an: So
erfordert die EinfOhrung der starken
Kundenauthentifizierung (SCA) bei-
spielsweise Investitionen in neue Tech-
nologien wie biometrische Verfahren,
Zwei-Faktor-Authentifizierung und si-
chere Kommunikationskandle. Schat-
zungen zufolge kénnen die Kosten for
die Implementierung und Wartung die-
ser Systeme fUr grof3e Banken in die
Millionen Euro gehen. Kleinere Institute
mUssen mit Ausgaben im sechsstelligen
Bereich rechnen. Zusétzlich fallen lau-
fende Kosten fur die Aktualisierung und
Anpassung der Sicherheitssysteme an,
um mit den sich sténdig weiterent-
wickelnden Bedrohungen Schritt zu
halten.

Indirekte Kosten haufig
unterschatzt

Trotz des bekannten Bonmots aus dem
Administratoren-Umfeld ,never touch
a running system”, ist es nicht empfeh-
lenswert, eine Compliance-Software
oder die APIs nach der Implementie-
rung sich selbst zu Uberlassen. Die
indirekten Kosten fir Personal und
Compliance-Teams stellen einen be-
deutenden, oft unterschatzten Faktor
bei der Umsetzung von PSD2 und an-
deren regulatorischen Anforderungen
dar.

Diese Kosten umfassen nicht nur die
Gehalter und Sozialabgaben fir zu-
satzliche Mitarbeiter in diesem Bereich,
sondern auch Ausgaben fur Schulun-
gen, Weiterbildungen und die kontinu-
ierliche Aktualisierung von Fachwissen.
DariUber hinaus entstehen moglicher-
weise noch weitere indirekte Kosten
durch die Umverteilung von Ressour-
cen aus anderen Abteilungen, die zur
Unterstutzung der Compliance-Bem-
hungen abgezogen werden.

Die Implementierung neuer Prozesse und
Kontrollen kann darGber hinaus zu einer
vorUbergehenden Verringerung der Pro-
dukfivitat fihren, wéhrend sich Mitarbei-
ter an neue Abléufe gewdhnen. Zusétz-
lich mUssen Banken mit erhéhten Kosten
fir externe Beratung, Rechtsbeistdnde
und Audits rechnen, um die Einhaltung
der Vorschriften sicherzustellen.

Kostenvergleich Inhouse versus
Qutsourcing

Wie halten es die Finanzinstitute im
DACH-Raum nun mit der PSD2-Com-
pliance? Obwohl genaue Zahlen schwer
zu ermitteln sind, lasst sich immerhin ein
Trend erkennen: Schatzungsweise re-
geln etwa 60 bis 70 Prozent der gréfe-
ren Banken und Finanzinstitute die
PSD2-Compliance intern, da sie Uber
die notwendigen Ressourcen und das
Fachwissen verfugen. Kleinere und mitt-
lere Banken hingegen greifen haufiger
auf externe Partner zurick, um die kom-
plexen Anforderungen der Richtlinie zu
erfillen. Etwa 40 bis 50 Prozent dieser
Institute nutzen spezialisierte Dienstleis-
ter oder Technologieanbieter, um ihre
PSD2-Compliance sicherzustellen und
gleichzeitig von deren Expertise und in-
novativen Lésungen zu profitieren.

Die Personalkosten stellen den gréBten
Posten dar. Dazu gehéren nicht nur die
Gehdlter fur qualifizierte Complian-
ce-Experten, sondern auch Nebenkos-
ten wie Sozialabgaben, Versicherungen
und WeiterbildungsmafBnahmen. Hinzu
kommen Investitionen in spezialisierte
rechtskonforme Software und IT-Infra-
struktur, die regelmdBig aktualisiert wer-
den missen. Auch Raumkosten fur Bo-
roflachen und Ausstattung sind zu
bericksichtigen.

Nicht zu vernachlassigen sind zudem die
Opportunitdtskosten: Ressourcen, die
fur Compliance aufgewendet werden,
stehen nicht fUr das Kerngeschaft zur
Verfigung. Bei der Berechnung sollten
auch potenzielle Kosten fur Fehlent-
scheidungen oder Compliance-VerstéBe
einkalkuliert werden, die bei mangeln-
der Expertise entstehen kénnen. Insge-
samt kénnen die Kosten fir eine interne
Compliance-Abteilung je nach Unter-
nehmensgréBe und Komplexitat der
Regulierungen erheblich variieren.

Bei einer ROI-Betrachtung des Einspa-
rungspotenzials durch externe Partner
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im Compliance-Bereich zeigen sich
gleich mehrere Vorteile. Outsour-
cing-Loésungen kénnen die Effizienz
steigern und operative Belastungen
reduzieren, was zu Kosteneinsparun-
gen fUhrt. Externe Anbieter bringen
spezialisiertes Fachwissen und Res-
sourcen mit, die auf Marktpraktiken
und breite regulatorische Anforderun-
gen ausgerichtet sind. Dies erméglicht
eine schnellere Anpassung an sich én-
dernde Compliance-Standards und
den Einsatz branchenfihrender Prak-
tiken. Zudem bieten externe Losungen
oft eine bessere Skalierbarkeit, was bei
wachsenden Anforderungen Kosten-
vorteile bringen kann (siehe Kasten).

Herausforderungen der
Compliance-Auslagerung

Die Auslagerung der PSD2-Complian-
ce an externe Dienstleister bringt fur
Banken verschiedene Herausforderun-
gen mit sich. Denn trotz der Delegation
bleibt die Gesamtverantwortung fur
die Einhaltung der Vorschriften bei den
Banken selbst, was eine sorgfaltige
und kontinuierliche Uberwachung des
Dienstleisters erforderlich machr.

Ein zentrales Risiko stellt der Daten-
schutz dar, da sensible Kundeninforma-
tionen an Dritte weitergegeben werden
mussen. Dies erfordert die Implemen-
tierung robuster SicherheitsmaBnah-
men, um potenzielle Datenschutzverlet-
zungen zu verhindern. Zudem besteht
die Gefahr einer zu starken Abhdangig-
keit vom Outsourcing-Partner, was
problematisch werden kann, wenn
dieser seine Leistungen nicht wie ver-
einbart erbringt oder sein Geschdaft
aufgibt. Nicht zuletzt fGhrt die Zusam-
menarbeit mit externen Dienstleistern
zu einem erhohten Kommunikations-
aufwand, der die Effizienz der Bank-
prozesse beeintrdchtigen kann. Diese
Faktoren mussen Banken sorgfdltig
abwagen und managen, um eine er-
folgreiche Auslagerung der PSD2-
Compliance zu gewdhrleisten.

Allen Herausforderungen zum Trotz:
Der Kostenfaktor bleibt ein starkes Ar-
gument fiur die Auslagerung der
PSD2-Compliance an einen im Markt
gut eingefUhrten externen Partner. Ein
von Qwist entwickelter ROI-Kalkulator
liefert die Zahlen zu dieser Aussage:
Bei einer angenommenen TeamgroBe
von 21,5 Mitarbeitern und unter Be-
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Argumente fir Compliance-Outsourcing

Kosteneinsparungen von bis zu
70 Prozent: Durch die Auslagerung
konnen Personalkosten fur interne
Compliance-Mitarbeiter sowie Inves-
fitionen in spezielle Software und
IT-Infrastruktur reduziert werden.

Skalierbarkeit: Externe Lésungen
bieten mehr Flexibilitat bei schwan-
kenden Compliance-Anforderungen.
So kénnen Unternehmen besser auf
regulatorische Anderungen reagie-
ren.

Produktivitétssteigerung:  Studien
zeigen, dass durch externe Complian-
ce-Losungen die Produktivitat deutlich
gesteigert werden kann, in einem Fall
um bis zu 75 Prozent bei der Einhal-
tung von Exportvorschriften.

Zugang zu Fachwissen: Externe
Dienstleister verfugen oft Uber spezi-
alisiertes Compliance-Knowhow und
aktuelle Kenntnisse zu regulatorischen
Anforderungen. Dies kann die Quali-
tat der Compliance-Arbeit verbessern.

Schnellere Anpassung: Outsour-
cing-Partner kdnnen sich in der Regel

rucksichtigung der branchentblichen
Betriebskosten im Hinblick auf Infra-
struktur und Entwickler-Tools ergab
sich ein beeindruckendes Einsparpo-
tenzial von Gber 73 Prozent der Kosten
nach nur drei Jahren.

Kostenimplikationen von PSD3,
PSR und FIDA

Die PSD3 zielt darauf ab, den Rahmen
der PSD2 zu erweitern, insbesondere
in den Bereichen Betrugsprdavention,
Open Banking und Verbraucher-
schutz. Eine wesentliche Anderung
betrifft die Verbesserung des Open
Banking durch erweiterte Datenzu-
griffsrechte und strengere Anforderun-
gen an API-Qualitét und -Verfigbar-
keit. Dies konnte fir Banken erhebliche
Investitionen in ihre IT-Infrastruktur
erforderlich machen. Zudem werden
voraussichtlich  umfassendere Vor-
schriften zur starken Kundenauthen-
tifizierung (SCA) eingefGhrt, was
Anpassungen bestehender Authentifi-
zierungssysteme nach sich ziehen dirf-

schneller an sich éndernde Compli-
ance-Standards und neue Regulie-
rungen anpassen.

Risikominimierung: Professionelle
Dienstleister kénnen durch ihre Ex-
pertise und etablierte Prozesse das
Risiko von Compliance-VerstéBen
reduzieren.

Fokussierung auf Kerngeschdaft:
Durch die Auslagerung kénnen sich
Unternehmen besser auf ihr Kernge-
schaft konzentrieren.

Unabhdngigkeit: Eine ausgelagerte
Compliance-Funktion kann eine gro-
Bere Unabhdangigkeit und Objektivi-
tat gewdahrleisten. Dies ist besonders
wichtig fur eine effektive Risikokont-
rolle.

Technologischer Vorsprung: Out-
sourcing-Anbieter setzen haufig fort-
schrittliche Technologien fur das
Compliance-Management ein, die
fur einzelne Unternehmen zu teuer
wdren. Dies ermoglicht eine bessere
Vorhersage und Bewdltigung von
Compliance-Risiken.

te. Neue Regeln zum Datenaustausch
und zur Betrugsprdvention kdénnten
ebenfalls technische Upgrades und
zusdtzliche  SicherheitsmaBnahmen
erfordern. Banken und Finanzinstitute
mussen sich darauf einstellen, ihre Pro-
zesse und Geschaftsmodelle entspre-
chend anzupassen, was wiederum mit
Implementierungs- und Schulungskos-
ten verbunden sein wird.

Die PSD3 wird von zwei weiteren Re-
gelungen begleitet: Die Umsetzung
von FIDA und PSR bringt erhebliche
finanzielle Herausforderungen fur Fi-
nanzinstitute mit sich. FIDA erweitert
das Konzept von Open Banking zu
Open Finance, indem es den Daten-
zugang auf weitere Finanzdienst-
leistungen wie Sparkonten, Depots,
Hypotheken und Versicherungen aus-
dehnt. Im Gegensatz zur kostenlosen
Bereitstellung unter PSD2 ermdoglicht
FIDA kostenbasierte Entgelte fiUr den
Datenzugriff. Die PSR UberfUhrt Teile
der PSD2 in eine direkt anwendbare
EU-Verordnung und erweitert den
Satz an vorgeschriebenen Geschdfts-

vorfallen, zum Beispiel auf Lastschrif-
ten und Dauerauftrage. Zudem fGhrt
die PSR neue Sicherheitsanforderun-
gen ein, wie den verpflichtenden Ab-
gleich des Namens des BegUnstigten
mit der IBAN.

Insbesondere die Implementierung er-
weiterter API-FunktionalitGten und die
Anpassung bestehender I T-Infrastruktu-
ren erfordern signifikante Investitionen.
Banken mussen nicht nur ihre Systeme
fur den Zugriff auf zusatzliche Daten-
quellen wie Sparkonten, Depots und
Versicherungen aufristen, sondern auch
neue SicherheitsmaBnahmen implemen-
tieren. Die Erweiterung des Datenzu-
griffs auf weitere Finanzdienstleister wie
Versicherungen und Fondsgesellschaften
erhéht zudem den Komplexitdtsgrad
und damit die Kosten. Gleichzeitig bietet
sich durch die neuen Regelungen die
Méglichkeit, kostenbasierte Entgelte fur
den Datenzugriff zu erheben, was zu-
mindest teilweise zur Refinanzierung
beitragen kann. Dennoch stellt die Ba-
lance zwischen Compliance-Anforde-
rungen und Innovationsinvestitionen eine
zentrale Herausforderung dar - insbe-
sondere fir kleinere Institute mit be-
grenzten Ressourcen.

Kostenkontrolle bei sich
dndernden Regularien

Die Einbindung eines externen Part-
ners kann bei der Bewdltigung sich
dndernder Regularien wie PSD2,
PSD3, FIDA und PSR entscheidende
Vorteile bieten. Externe Spezialisten
verfigen Uber umfassende Erfahrung
und aktuelles Fachwissen zu regulato-
rischen Entwicklungen, was interne
Teams oft nicht in gleichem MaB3e vor-
halten kénnen. Dies ermoglicht eine
schnellere und prazisere Anpassung an
neue Anforderungen. Zudem kénnen
externe Partner durch ihre Skalenef-
fekte oft kostengunstigere Lésungen
anbieten als eine interne Implementie-
rung. Sie bringen dariber hinaus oft
innovative Technologien und Best
Practices mit, die die Effizienz steigern
und langfristig Kosten senken.

Ein weiterer wichtiger Aspekt ist die
Flexibilitat: Externe Dienstleister kon-
nen je nach Bedarf skaliert werden,
was besonders bei schwankenden re-
gulatorischen Anforderungen von Vor-
teil ist. DarUber hinaus entlastet die
Auslagerung von Compliance-Aufga-
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ben die infernen Ressourcen, sodass
sich das Unternehmen starker auf sein
Kerngeschdft und strategische Initia-
tiven konzentrieren kann. Die Zusam-
menarbeit mit einem externen Partner
kann auch das Risikomanagement
verbessern, da spezialisierte Anbieter
oft Uber fortschrittlichere Uberwa-
chungs- und Reporting-Tools verfugen.
Insgesamt kann die strategische Part-
nerschaft mit einem externen Compli-
ance-Experten nicht nur die Kosten-
kontrolle verbessern, sondern auch die
Qualitat und Zuverlassigkeit der Com-
pliance-Aktivitdten erhohen.

Die Analyse der PSD2-Complian-
ce-Strategien im Bankensektor offen-
bart einen klaren Trend: Mittlere und
kleinere Banken haben bereits den
richtigen Weg eingeschlagen, indem
sie verstarkt auf externe Partner fur
die Umsetzung der komplexen regu-

latorischen  Anforderungen setzen.
Diese Herangehensweise ermoglicht
es ihnen, von spezialisiertem Fachwis-
sen zu profitieren und gleichzeitig ihre
Kosten zu optimieren. GroBe Banken
hingegen, die derzeit noch Uber die
notwendigen personellen und finanzi-
ellen Ressourcen fur eigene Complian-
ce-Abteilungen verfigen, lassen ein
enormes Einsparpotenzial ungenutzt.

Flexibilitat und
Anpassungsfahigkeit im Fokus

PSD3, PSR und FIDA werfen ihre Schat-
ten voraus. Bei der Entscheidung fUr
eine kosteneffiziente Compliance-Stra-
tegie spielt die Flexibilitat und Anpas-
sungsfahigkeit an zukinftige Regulie-
rungen eine entscheidende Rolle. Ein
zukunftssicheres Compliance-System
muss in der Lage sein, sich schnell an

Digitaler Sonderdruck — cards KARTEN cartes 4/2024

REGULIERUNG

neue regulatorische Anforderungen
anzupassen, ohne dabei GbermdlBige
Kosten zu verursachen. Dies erfordert
eine modulare und skalierbare Archi-
tektur, die es ermoglicht, neue Compli-
ance-Module nahtlos zu integrieren
oder bestehende anzupassen.

In Anbetracht der steigenden Komple-
xitat und der kontinuierlichen Weiter-
entwicklung regulatorischer Anforde-
rungen wird die Zusammenarbeit mit
spezialisierten externen Partnern zu-
nehmend zu einem entscheidenden
Wettbewerbsvorteil. Dies ermdglicht es
Banken aller GroBenordnungen, sich
aufihr Kerngeschéft zu konzentrieren,
wahrend sie gleichzeitig von effizien-
ten, kostenoptimierten und zukunftssi-
cheren Compliance-Ldsungen profitie-
ren - denn eins ist sicher: Die PSD3 ist
in Regulierungsfragen mit Sicherheit
noch nicht das letzte Wort! [ ]



