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Cyber Security:

Managed Detection and Response

Auf Bedrohungen richtig reagieren

Cyber-Bedrohungen stellen in der Finanzbranche mittlerweile eines der groRi-
ten Risiken dar. Zahlreiche aktuelle Studien belegen, dass Banken, Versiche-
rungen und Finanzdienstleister zunehmend ins Visier von Cyber-Angreifern
geraten. An erster Stelle der Bedrohungen stehen nach wie vor Business-E-
Mail Compromise, Ransomware-Attacken sowie Angriffe auf die Supply Chain,
also etwa auf Drittanbieter oder die (Cloud-)Infrastruktur. In seinem Beitrag
geht der Autor auf das Managed Detection & Response (MDR) und dessen Be-

deutung flur Unternehmen ein.

(Red.)

Die Konsequenzen koénnen fir die be-
troffenen Unternehmen gravierend sein
und von der Weitergabe vertraulicher
Informationen bis hin zur Unterbre-
chung ihres Kerngeschafts reichen. Aus
diesem Grund arbeiten die meisten Un-
ternehmen aus der Finanzbranche bei
der Abwehr von Cyber-Threats bereits
mit hochspezialisierten Experten zusam-
men. Kein Wunder, denn die IT-Land-
schaft wird standig komplexer, wahrend
die Zahl der Bedrohungen stetig steigt.
Um dieser dynamischen Bedrohungs-
entwicklung effektiv zu begegnen, set-
zen viele Banken, Leasing-Anbieter und
Factoring-Institute vermehrt auf spezia-
lisierte MDR-Dienstleister. So kann eine
aktive, schnelle und umfassende Gefah-
renerkennung, -analyse und -abwehr
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dauerhaft gewahrleistet werden — eine
Aufgabe, die viele Finanzdienstleister
sonst an ihre Grenzen brachte. Doch
was ist das Besondere an MDR und wie
unterscheidet es sich von inhouse be-
treuten IT-Security-Systemen?

meist weder die Expertise noch die not-
wendigen Ressourcen, um Cyber-Bedro-
hungen effizient zu erkennen und zu
stoppen. Aufgrund umfangreicher ad-
ministrativer Tatigkeiten ist die Betreu-
ung der IT-Security in vielen Instituten
nur eine von vielen Aufgaben der IT. Bei
der akuten Bedrohungslage kann dies
jedoch fatale Auswirkungen haben.

Das Security-Monitoring als Managed
Service bietet hingegen eine Rund-um-
die-Uhr-Uberwachung auf hochpro-
fessionellem Niveau, welches mit dem
eigenen IT-(Security)-Team einen unver-
haltnismalig hohen Aufwand an Zeit
und Budget bedeuten wurde. Die Ex-

»Die Betreuung der IT-Security ist in vielen Instituten
nur eine von vielen Aufgaben der IT.«

Managed Detection & Response ist eine
umfassende Sicherheitsdienstleistung,
die darauf ausgerichtet ist, Cyber-Be-
drohungen zu erkennen, auf sie zu re-
agieren und sie zu neutralisieren. Im
Gegensatz zu herkdmmlichen IT-Dienst-
leistungen, bietet MDR einen ganzheit-
lichen Ansatz, um Unternehmen aus der
Finanzbranche vor, wahrend und nach
einem Sicherheitsvorfall zu unter-
stUtzen. Dabei punktet MDR mit einer
groflen Auswahl an verschiedenen
Uberwachungsmodulen sowie deren
Zusammenspiel. Somit sind die Kunden
von MDR-Dienstleistungen bestmaglich
vor Cyber-Gefahren geschitzt, ohnein-
tern massiv in Know-how und Personal
investieren zu mussen.

Umfassende Abwehr von
Cyber-Gefahren

Bei Unternehmen aus dem Finanzbe-
reich besitzen die eigenen IT-Teams

pertenteams der Dienstleister sind auf
die Uberwachung der IT-Systeme und
die Erkennung und Analyse von IT-
Sicherheitsvorfallen spezialisiert. Bemer-
ken sie eine akute Bedrohung, kénnen
sie diese umgehend isolieren und ihre
Auswirkungen einddmmen. Dazu brin-
gen MDR-Dienstleister eigene Soft-
ware-Lésungen mit, die an die Kunden-
umgebung angepasst werden. Um die
Lizenzierung und die technischen De-
tails des Einsatzes dieser Tools muss sich
der Kunde keine Gedanken mehr ma-
chen, was flr viele Finanzinstitute eine
grofse personelle und finanzielle Entlas-
tung darstellt.

Technische Basis

Das Herzstlck eines MDR-Service bildet
typischerweise das Security Information
& Event Management (SIEM). Zur log-
basierten Angriffserkennung verarbeitet
es samtliche relevanten Log-Daten des
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Abbildung 1: Modular aufgebautes MDR-Angebot mit Basis-Komponenten,

SOAR und Monitoring-Services

Compromise
Assessment

Digital
Forensics

Malware
Analysis

24/7 Cyber Detection and Response Center

SOAR
(Security Orchestration, Automation and Response)

—_ = —_
c < - c
§ 8 S 2 £ 5 S&
=R TT] = > =2
0 g g....il o £ c 25 9=
= 2 = C =S e ECU . O :E = O
v = © O o v c = =] o] v Vv
Q5 o o g T2 22 S 85
- 8 <= E'DE =] 5‘8 ¢ © < o
c 0 (=] ] c 1 £c 0
“-’ = 2c = 5]
o - = ()] [} a > © [}
o« = t e Vo Ss S

S c 2
T T ] < <] v T
c c ] — 2 <
W © & = T

i,
i)
i)

AN oL ® B
oo

Quelle: SECUINFRA

Unternehmens. Zudem dient es als zen-
tralisiertes Log-Management und die
Speicherung aller relevanter Informa-
tionen Uber einen langeren Zeitraum.
Erganzt wird die logbasierte Angriffs-
erkennung durch Alarme von EDR-
Systemen (Endpoint Detection & Res-
ponse), welche Ereignisse direkt auf den
Endgeraten erkennen und unterbinden,
sowie von NDR-Systemen (Network
Detection & Response), die diese Auf-
gaben im Netzwerkbereich Uber-
nehmen. Die zuletzt genannten Syste-
me werden im Security Bereich auch als
XDR (Extended Detection & Response)
bezeichnet.

Als weitere Bestandteile des techni-
schen Fundaments wird auf Basis von
Threat Intelligence Feeds nach bekann-
ten Indicator of Compromise (IoC) so-
wie verdachtigen Aktivitaten in den Da-
tenquellen gesucht. Zudem versucht die
Cyber Deception durch die bewusste
Platzierung von Dummy-Accounts oder
anderen Informationen in der Unterneh-
mensinfrastruktur, Angreifer durch Tau-
schungsmanoéver von den eigentlichen
Kronjuwelen im Unternehmensnetz-
werk abzulenken und Hacker in die Fal-
le zu locken. Praventiv kann ein Baustein
fur Vulnerability-Management Schwach-
stellen in der IT-Infrastruktur durch zy-

klische Scans und Analysen systematisch
aufdecken und somit widerstandsfahi-
ger machen.

Um alle Ereignisse und Alarme im
Uberblick zu behalten, nutzen Security
Analysten eine SOAR-L6sung (Security
Orchestration Automation and Respon-
se). SOAR bietet die Moglichkeit, einge-
hende Alarme aus unterschiedlichen IT-
Sicherheitssystemen wie SIEM, EDR
oder NDR innerhalb des Unternehmens
zentralisiert und effizient zu bearbeiten.
Dazu sind an das SOAR-System neben
allen Alarmquellen auch Tools zur Infor-
mationsgewinnung angebunden. Zu-
dem kénnen bestimmte Analysetatig-
keiten und Response-Malinahmen
anhand von zuvor definierten Playbooks
automatisch durchgefuhrt werden.

24/7 Abwehr durch
Cyber-Defense-Experten

Einen Cyber-Angriff zu erkennen und zu
analysieren, ist eine Sache. Eine andere
ist es, ihn so schnell wie méglich pro-
fessionell abzuwehren. Fir einen effek-
tiven Schutz benétigt man deshalb auch
eine gehdrige Portion menschliches
Know-how als entscheidende Ergan-
zung zu automatisierten Response-Tech-

nologien, wie sie von EDR, NDR und
SOAR bereitgestellt werden. Erst in
Kombination mit der Expertise erfahre-
ner Cyber-Defense-Analysten, die in den
unterschiedlichsten Sicherheitsberei-
chen zu Hause und rund um die Uhr im
Einsatz sind, entfaltet MDR sein volles
Potenzial. So kénnen im richtigen Mo-
ment beispielsweise kompromittierte
Konten gesperrt, infizierte Systeme vom
Netz genommen oder andere im In-
cident-Response-Plan vereinbarte Mal3-
nahmen ergriffen werden.

Die notwendigen Alarme und Informa-
tionen fUr ein rechtzeitiges und ange-
messenes Handeln erhalten die MDR-
Spezialisten aus ihrem Werkzeugkasten
mit SIEM, EDR, NDR, Threat Intelligence
und Cyber Deception. Alle Meldungen
flieBen in das SOAR-System ein, wo vie-
le Prozesse bereits automatisiert ablau-
fen. Erganzend dazu werten die Sicher-
heitsexperten die erkannten Ereignisse
aus und reagieren entsprechend. Im
Rahmen eines professionellen Incident
Managements werden zudem Malware-
Analysen durchgeflhrt, um potenzielle

Auswabhlkriterien fur
einen MDR-Dienstleister

Die Zusammenarbeit mit einem MDR-
Dienstleister bietet Kreditunternehmen,
Banken und anderen Finanzinstituten die
Maglichkeit, einen umfassenden Cyber-
Sicherheitsansatz zu implementieren, der
uber die internen Kapazitatsgrenzen
hinausgeht. Welcher MDR-Dienstleister
infrage kommt, hangt von der Unterneh-
mensgrofe und der vorhandenen Sicher-
heitslandschaft ab. Auch die Personalstar-
ke und Security-Expertise des eigenen
IT-Teams sowie die zu bertcksichtigenden
Compliance-Vorschriften sind in die An-
bieterentscheidung miteinzubeziehen. Fir
die Anbieterauswahl gilt es neben dem
Nachweis von Expertise und Branchener-
fahrung darauf zu achten, dass dieser im
Notfall schnell reagiert, transparent und
regelmafSig berichtet und dass das Preis-
Leistungsverhaltnis zum erwartbaren
Schutzniveau passt.
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Abbildung 2: Cloud-Lésung — proaktiver Schutz von Cloud und Endgeraten

mit Microsoft
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oder bestatigte Schadsoftware mog-
lichst umfassend zu verstehen und die
Abwehr zu optimieren.

Sollte es dennoch zu einem Sicherheits-
vorfall gekommen sein, kann ein zeitna-
hes Compromise Assessment betroffe-
ne Systeme anhand von Indicator of
Compromise (loCs) identifizieren und far
eine tiefgreifende Untersuchung priori-
sieren. FUr die detaillierte Untersuchung
nutzen die Spezialisten forensische Me-
thoden, um Cyber-Sicherheitsvorfalle zu
untersuchen und zeitnah geeignete Ge-
genmalSnahmen einzuleiten. So kénnen
sie akute Schaden effektiver minimieren
und die Arbeitsfahigkeit schnellstmog-
lich wiederherstellen.

Flexibler Einsatz in
drei Varianten

MDR-Dienstleistungen sind also schlis-
selfertige Gesamtlosungen, die auf die
bekannten Anforderungen zum Beispiel
der Kreditwirtschaft oder der Leasing-
Branche zugeschnitten sind. Dabei sind
Losungen etwa unter Einbeziehung der
Microsoft Cloud auf Basis der Defender-
Produktfamilie genauso maoglich wie
auf Basis von Losungen, die ohne Cloud
auskommen und entsprechenden Da-
tenschutzansprichen gerecht werden.
Letzteres ist besonders fir diejeni-
gen Unternehmen wichtig, die keine

Cloud-Systeme einsetzen mochten oder
durfen.

Bei Firmen, die bereits Microsoft im Ein-
satz haben und auf die Cloud setzen,
bietet es sich hingegen an, darauf auf-
zubauen. In diesem Fall werten externe
Security-Spezialisten die Daten von Mi-
crosoft Sentinel und Microsoft Defender
aus. Dies dient der Erkennung, Analyse
und Abwehr von Bedrohungen auf End-
geraten sowie in Multi- und Hybrid-
Cloud-Systemen. Neben der Datenana-
lyse setzen die Experten weitere Tools
und Techniken ein, um Anomalien und

potenzielle Sicherheitsrisiken zu iden-
tifizieren. Hierbei ist ein hohes Mal3 an
Kenntnis der neuesten Microsoft-Tech-
nologien erforderlich. In der Regel fin-
det daher eine enge Zusammenarbeit
mit Microsoft statt. Auf diese Weise
kann der MDR-Dienstleister seine Kun-
den fruhzeitig Uber Updates und Neue-
rungen informieren, proaktiv agieren
und bestmoglichen Schutz vor sich stan-
dig verandernden Bedrohungen bieten.

Es gibt allerdings viele Finanzdienstleis-
ter, die etwa aus Datenschutzgrinden
keine Cloud einsetzen oder diesbezlig-
lich Vorbehalte gegen einen amerika-
nischen Softwareanbieter haben. Auch
in diesem Fall ist ein externe MDR-Ser-
vice maoglich, der dann beispielsweise
auf Open-Source und inhouse gehoste-
te Losungen aufbaut. Dabei verbleiben
alle Daten in der Infrastruktur des
Dienstleisters. Die Angriffserkennung
findet durch eine logbasierte (SIEM),
endpointbasierte (EDR) und netzwerk-
basierte (NDR) Analyse statt. Die Erken-
nungsregeln sogenannter Use Cases
stammen dabei vom Dienstleister, der
auf dessen Entwicklung spezialisiert ist
und das bendtigte Know-how mitbringt.

Zudem konnen Erkennungsregeln auf
Basis von Maschine Learning mithilfe der
im SIEM vorhandenen Module die Alar-
mierung erganzen. Abgerundet wird das
Angebot des MDR-Dienstleisters durch
die Analyse von Threat Intelligence

Abbildung 3: Co-Managed SIEM - Uber eine gesicherte Verbindung greifen
die Security-Experten auf das SIEM-System des Finanzunternehmens zu

a Customer
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Feeds und die implementierten Cyber-
Deception-Malinahmen.

Sollten grofRere Banken oder Kredit-
institute bereits Cyber-Defense-Produk-
te im Einsatz haben, kann ein externer
MDR-Dienstleister dennoch sehr nutz-
lich sein. Dieser kann etwa beim
24/7-Betrieb unterstltzen oder helfen,
die eingesetzten Module optimal an das
Unternehmen anzupassen und zu er-
weitern. Beim Co-Manged SIEM oder
Co-Managed XDR verbleiben alle
Komponenten und Daten im Besitz des
Unternehmens. Gleiches gilt fur die Er-
kennungsmechanismen, die geistiges Ei-
gentum des jeweiligen Finanzinstituts
bleiben. Dies ermaglicht eine volle Kon-
trolle und jederzeit problemlose An-
passungen im laufenden Betrieb. Je
nach Aufgabenstellung sitzen die exter-
nen Cyber-Defense-Experten entweder
direkt beim Finanzdienstleister vor Ort
oder greifen Uber eine gesicherte
Verbindung auf die Security-Tools zu.
Im regelmafigen Austausch stimmen
sich die eigenen Security-Experten mit
dem Dienstleister Uber die Security Pro-
zesse und erforderlichen MafSnahmen
ab.

In allen Fallen bringt das Einbeziehen ei-
nes externen MDR-Service viele Vorteile
mit sich. Auf diese Weise sparen sich Fi-
nanzinstitute namlich strategische und
taktische Uberlegungen zur Auswahl
von Software und Detektionsmechanis-
men sowie die Ausgestaltung der erfor-

derlichen Prozesse. Dennoch bedarf es
auch in diesem Fall eines stetigen Aus-
tausches zwischen Dienstleister und
Kunden. Trotz der Auslagerung des
Grofsteils der Arbeit baut der Kunde so
im Laufe der Zusammenarbeit eine ge-
wisse Kompetenz im Umgang mit (po-

dienstleister von entscheidender Bedeu-
tung. Zudem sind regelmafige Bespre-
chungen und Updates empfehlenswert,
damit beide Seiten stets Uber die aktu-
elle Sicherheitslage und mogliche He-
rausforderungen informiert sind. Gleich-
wohl sollte nicht vergessen werden,

»Es gibt viele Finanzdienstleister,
die aus Datenschutzgrunden keine Cloud einsetzen .«

tenziellen) Sicherheitsvorfallen auf, da
er in kritische Entscheidungsprozesse
stets miteinbezogen wird.

Nahtlose Integration,
laufender Austausch

Zusammenarbeit ist auch das Stichwort
fur die abschlieSende Fragestellung:
Wie sieht die Kooperation mit einem
MDR-Dienstleister konkret aus? Fur eine
lickenlose Integration der relevanten
MDR-Tools und -Prozesse mussen
Dienstleister und IT-Teams Hand in Hand
zusammenarbeiten. Schlief3lich ist es
wichtig, dass die spatere Cyber-Abwehr
schnell und reibungslos ablaufen kann.
Dazu zahlt eine klare Definition der Auf-
gaben und Analysetatigkeiten genauso
wie eine Abgrenzung der moglichen Re-
aktionsmafsnahmen, um den operativen
Betrieb nicht unnétig zu storen. Gerade
Letzteres ist beispielsweise fur Finanz-

dass jedes Unternehmen einzigartig ist,
weshalb MDR-Anbieter ihre Dienstleis-
tungen unbedingt auf die kundenspe-
zifischen Anforderungen und Ziele ab-
stimmen mussen.

Die zunehmende Notwendigkeit, auf
Bedrohungen zu reagieren, macht aus-
gelagerte Managed Detection and Re-
sponse (MDR) Services fir Unternehmen
aus der Finanzbranche immer attrak-
tiver. Denn mithilfe dieser fortschritt-
lichen Cyber-Sicherheitsdienstleistung
lasst sich das Schutzniveau zu kalkulier-
baren Kosten auf Unternehmensebene
anheben, was ansonsten intern kaum
darstellbar ist. Mit einem erfahrenen
MDR-Partner, der die aktuelle Cyber-
Bedrohungslandschaft kennt und die
notwendigen Ressourcen flur eine
24/7-Abwehr bereitstellt, kbnnen Fi-
nanzdienstleister jeder GrofRe daher
gut gerlstet in die digitale Zukunft
blicken. [
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