
Jede Sekunde, in der Trading-Kunden 
nicht auf ihre Konten zugreifen können, 
fügt dem Image eines Brokers irrepa-
rablen Schaden zu und kostet eine 
Menge Geld. Deshalb benötigen Un-
ternehmen einen Notfallplan mit präzi-
sen Protokollen, der sofort einspringen 
kann – egal, wie schwerwiegend die 
Beeinträchtigungen sind. 

Der Gedanke, sich gegen unvorherge-
sehene Ereignisse abzusichern, ist heut-
zutage fast allgegenwärtig. Es geht 
 dabei nicht nur um die allgemeine Vor-
sorge, sondern vor allem darum, die be-
reits erzielten Fortschritte zu schützen. 
Das gilt besonders für Anbieter, die auf 
den Finanzmärkten aktiv sind. Sie ste-
hen vor etlichen Hosting- und Back up-
Herausforderungen und unterliegen 
sehr viel höheren Anforderungen, was 
die technische Verbindung zu Kunden 
und Liquiditätsprovidern betrifft. Zusätz-
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lich macht die Funktionsweise der Fi-
nanzmärkte Ausfallzeiten äußerst pro-
blematisch: Steht das System still, lassen 
sich bei negativen Entwicklungen mög-
licherweise offene Positionen nicht 
schließen, ausstehende Orders nicht än-
dern und Trading-Algorithmen nicht ab-
schalten. 

Infrastruktur -Abhängigkeit  
vermeiden

Für alle unvorhersehbaren Ereignisse, 
die zum Ausfall des Online-Dienstes 
führen können, ist ein Notfallplan mit 
allgemeinen Wiederherstellungsstra-
tegien existenziell. Hierzu gehören die 
routinemäßige Datensicherung auf 
 einem ausgelagerten Speichersystem 
oder das externe Hosting einer  
Web site-Kopie, die im Notfall ein-
springt.

Von Naturkatastrophen über interne 
Systemausfälle aufgrund von Hard-
ware- oder Softwarefehlern bis hin  
zu Cyberangriffen oder einem Zusam-
menbruch der gesamten IT-Infrastruk-
tur – auch wenn es sich bei diesen 
 Vorstellungen meist um Worst-Case- 
Szenarien handelt, beginnt hier die 
Notfallplanung.

Oft lassen sich Unterbrechungen auf 
die Hosting- und Cloud-Anbieter zu-
rückführen: Beispielsweise Ende 2021 
betraf ein Ausfall von Amazon Web 
Services (AWS) diverse Universitäten, 
Unternehmen und Streaming-Dienste, 
die den Amazon-Cloud-Dienst nutzen. 
Grund dafür war vermutlich ein Strom-
ausfall. Solche Fehler mahnen davor, 
sich nicht von einem einzelnen Infra-
struktur-Anbieter abhängig zu machen. 

Notfallpläne für verschiedene 
 Krisenszenarien

Auch gezielte Angriffe von Hackern 
stellen ein großes Risiko dar: 2017 
 wurden die Datensätze von über 143 
Millionen Kunden der größten US-
ame rikanischen Wirtschaftsauskunftei 
Equifax kom promittiert. Diese ent-
hielten neben den Namen, Adressen 
und Sozialversicherungsnummern so-
gar Führerschein- und Kreditkarten-
daten.

Von Evgeny Sorokin

Evgeny Sorokin, Senior Vice President of 
Software Engineering, Devexperts, 
München    
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Ein Unternehmen sollte daher mehrere 
individuelle Notfallpläne erstellen, um 
auf verschiedene Krisen optimal re-
agieren zu können. 

– So erfordert ein Cybersecurity-Vor-
fall ein erstklassiges Sicherheitskon-
zept mit DDoS-Minderungsdiensten, 
die  einen Hackerangriff automatisch 
abwehren und die interne IT-Infra-
struktur festigen (DDoS steht für 
Denial- of-Services und stellt eine 
Dienstblockade dar). 

– Ein Stromausfall hingegen verlangt 
nach einem Notstromgenerator. Je 
nach der Art und Größe des Unterneh-
mens ergeben sich zudem individuelle 
Kriterien für den Notfallplan. 

Die Herangehensweise muss aber in 
jedem Fall ganzheitlich ausgerichtet 
sein und alle wichtigen Ebenen der Fir-
ma einbeziehen: Netzwerk, Sicherheit, 
Server und Storage. Sämtliche Kom-
ponenten müssen dabei doppelt und 
vollsynchron repliziert werden. 

Backup-Website und  
Standby-System

Ob etablierter Onlinebroker oder neu-
er Neobroker – wie krisenfest ein Not-
fallplan letzten Endes tatsächlich ist, 
liegt in der Regel im Können der Inge-
nieure, die sich um die Sicherheit und 
die IT des Unternehmens kümmern. 
Zudem werden Notfallstrategien und 
Best Practices oft erst eingeführt, 
nachdem sich ein kritischer Vorfall er-
eignet hat. Um jedoch im Voraus auf 

sich hier vier wichtige Notfallstrategien 
für Trading-Unternehmen: 

Dazu gehört erstens, per Backup-
Web site den Geschäftsbetrieb zu si-
chern. Zum Schutz vor dem Worst- 
Case-Szenario (physische Gefährdung 
des Unternehmensstandorts) kann zwei-
tens parallel zum Hauptsystem ein de-
diziertes Stand-by-System an einem 
anderen Ort eingerichtet werden. Auf 
diesem System laufen die Anwendun-
gen des Brokers ebenfalls, allerdings 
im Read-only-Modus und ohne Kun-
denanforderungen zu verarbeiten. Erst 
wenn ein konkreter Notfall eintritt, 
übernimmt diese Stand-by-Umgebung 
aktiv und erhält die Anforderungen der 
Nutzer, wie etwa alle neu eingehenden 

dem gleichen Stand, auf dem das 
Hauptsystem zum Zeitpunkt der Stö-
rung war. 

Diese Maßnahme gewährleistet nicht 
nur die betriebliche Kontinuität, wenn 
es zu einer Katastrophe am Standort 
des Hauptsystems kommt. Auch bei 
Ausfällen wegen Wartungsarbeiten 
oder Reparaturen von Hard- oder 
Softwarefehlern lässt sich so der nor-
male Betrieb sicherstellen. Die Aktuali-
sierung der Systeme erfolgt bidirektio-
nal: Ist das Hauptsystem aktiv, wird das 
Stand-by-System aktualisiert. Arbeitet 
das Stand-by-System, wird das Haupt-
system auf Basis der neuen Daten des 
Stand-by-Systems aktualisiert.

Auf mehrere Liquiditätsprovider 
setzen

Viele Finanzdienstleister, insbesondere 
kleinere Firmen, können sich diese 
komplette Systemredundanz nicht leis-
ten. Leider sind sie dadurch anfälliger 
für gravierende Störfälle wie Naturka-
tastrophen oder extreme Wetterlagen. 
Doch die Kosten der Implementierung 
und Wartung eines solchen Systems 
schießen oft abschreckend in die Höhe, 
da man praktisch die gesamte Tra-
ding-Infrastruktur an einem zweiten 
Standort nachbilden muss.

Um das Risiko zu verringern, dass ein Li-
quiditätsprovider Trades nicht akzep-
tiert oder die eingehenden Daten- Feeds 
veraltete Quotes beinhalten, gibt es zwei 
Lösungen: Zum einen können die Broker 
über einen Aggregator mit mehreren Li-
quiditätsprovidern zusammenarbeiten. 
Zum anderen stehen ihnen professionel-
le Datenanbieter zur Verfügung, mit de-
nen sie auch dann Kursdaten bereitstel-
len können, wenn Probleme bei einem 
oder mehreren Feeds auftreten. Diese 
Lösungen eignen sich natürlich nur bei 
Schwierigkeiten mit Liquiditätsprovidern 
und nicht bei internen Hard- und Soft-
warefehlern, Netzwerkausfällen, DDoS- 
Angriffen oder anderen Bedrohungen 
der Cybersicherheit. Sie sind das abso-
lute Minimum zum Schutz gegen den 
Katastrophenfall.

Einfache Sicherungsplattform  
für den Notfall einrichten

Unterschätzt, doch sehr effektiv, ist ein 
Kompromiss zwischen der vollständi-

gen externen Redundanz und gar kei-
ner Ausfallsicherung: eine einfache 
Plattform, die nur in Notfällen zum Ein-
satz kommt. Sie ersetzt das vorhande-
ne Brokersystem nicht, sondern stellt 
nur eine Zwischenlösung dar. Eine sol-
che Plattform soll dem Kunden gestat-
ten, auf seine Konten zuzugreifen und 
seine Positionen zu managen – oder es 
den Mitarbeitern ermöglichen, in sei-
nem Auftrag zu handeln.

Sicherungsplattformen verhindern, 
dass das Brokergeschäft zum Erliegen 
kommt. Und was noch wichtiger ist: 
Während der Kunde darauf wartet, 
dass der Servicebetrieb wieder startet, 
kann er etwas tun. Jeder, der schon 
einmal den Ausfall seines Handelsplat-
zes erlebt hat, weiß, wie stressig diese 
Zeit sein kann; das gilt vor allem in ei-
ner Phase hoher Volatilität. Wer seine 
Trader so im Stich lässt, wird sie nicht 
halten können. Sie werden vermutlich 
zu Anbietern wechseln, die ihnen einen 
zuverlässigen Schutz gegen System-
ausfälle bieten.

Einfache Notfallplattformen bestehen 
in der Regel aus einer abgespeckten 

Kunden mit ihren Log-in-Daten anmel-
den können. Sie haben außerdem eine 
Schnittstelle zum letzten Back-up der 
Produktionsdatenbank, sodass die 
Kunden sämtliche Trading-Aktivitäten 
(zum Beispiel offene Positionen, aus-
stehende Orders oder ihre Social-Tra-
ding-Einstellungen) einsehen können. 
In der Regel sind Sicherungsplattfor-
men nicht darauf ausgelegt, die volle 
Trading-Funktionalität bereitzustellen. 
Sie sollen lediglich die Möglichkeit er-
öffnen, offene Trades oder ausstehen-
de Orders zu schließen, bis die Haupt-
plattform wieder läuft. Lösungen wie 
diese lassen sich auch als Backup bei 
einem „Deplatforming“ (Sperrung der 
Broker-Anwendung in den App Stores) 
einsetzen. So können die Kunden eine 
alternative, webbasierte Plattform nut-
zen, bis die Deplatforming-Entschei-
dung zurückgenommen wird.

Broker durch intelligente Bots  
unterstützen

Mit Assistenten wie einem intelligenten 
Bot steht den Brokern ein weiterer Ka-
nal zur Kundenkommunikation zur Ver-

auch skalierbar ist. Er erweist sich für 
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das Notfallmanagement als ebenso 
hilfreich wie für die Bewältigung einer 
Flut von Anrufen, E-Mails und Live-
Chats im Kundensupport. 

Bei Störungen, die nicht direkt die 
 Trading-Server eines Unternehmens 
betreffen, können Bots als Ausweich-
methode zum Versenden von Trading- 
Anweisungen zum Einsatz kommen. 
Ähnlich wie bei der direkten telefo-
nischen Übermittlung von Trades er-
möglicht ein intelligenter Bot die Plat-
zierung, Änderung oder Stornierung 
von Positionen und ausstehenden Or-
ders über eine einfache SMS oder 
Sprachnachricht.

Sind keine Mitarbeiter an diesem Pro-
zess beteiligt, können auch mehr An-
fragen bearbeitet werden. Der Unter-
schied des Bots zum telefonischen 
Trading liegt nämlich darin, dass ein 
Bot direkt mit dem Trading-Server ver-
bunden ist und weitaus mehr als nur 
 eine einzige  Anforderung auf einmal 
verarbeiten kann. So lassen sich 
menschlich bedingte Engpässe bei der 
Stornierung von Trades und ausstehen-
de Orders vermeiden, wenn Webtermi-
nals, Webserver oder Datenzentren 
ausfallen oder angegriffen werden. 
Dasselbe gilt auch für Pro bleme mit 
Desktop-Plattformen oder wenn bei-
spielsweise eine App aus einem iOS- 
oder Android- App-Store gelöscht wird. 
Entscheidend ist es, für jeden erdenk-
lichen Notfall eine Lösung parat zu ha-
ben, die bei den Kunden Vertrauen 
schafft.

Jeder Broker versucht, wettbewerbs-
fähig zu bleiben, indem er auf Krisen-
situationen schnell reagiert. Leider 

Bruch, indem die Unternehmen bei-
spielsweise ihren Marketingmaßnah-
men den Vorrang vor der Produkt- 
oder Geschäftsentwicklung geben 
oder für aufsehenerregende Aktionen 
ihre Budgets überstrapazieren. Auch 
für Server-Auslastungsspitzen gibt es 
selten genug Spielraum, ganz zu 
schweigen von Ressourcen für das Not-
fallmanagement. Doch die Welt dreht 
sich immer schneller – niemand ist vor 
Ausfällen oder Angriffen hundertpro-
zentig sicher. Die Cyberkriminalität 
entwickelt sich rasant und nimmt einen 
immer größeren Platz in unserem All-
tag ein. Gute Gründe, spätestens jetzt 
intensiv über eine Notfallstrategie 
nachzudenken.  �
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