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Invisible Payments — aus rechtlicher Sicht
spricht nichts dagegen

Von Andreas Walter und Oskar Becker

Die rechtlichen Voraussetzungen fur ,unsichtbare” Zahlungen sind in Deutsch-
land gegeben, wissen Andreas Walter und Oskar Becker. Nicht alle Zahlungs-
arten sind dafir jedoch gleichermaBen geeignet. Das gilt beispielsweise
aufgrund des Erstattungsrechts fur die Lastschrift. Um die Pflicht zur starken
Kundenauthentifikation zur erfillen, nennen die Autoren Zahlungsauslose-
dienste als gangbaren Weg. Nicht zuletzt gilt es, den Datenschutz zu beachten.
Das gilt vor allem dann, wenn der Zahlungsempfanger Daten fir Analysen des

Kaufverhaltens nutzen will.

Zahlungen, die kassenlos und ,unsicht-
bar” im Hintergrund als automatische
Folge der Inanspruchnahme der Haupt-
leistung oder bei Eintritt sonstiger Be-
dingungen ausgeldst werden (,Invisible
Payments"), sind fur Zahler und Zah-
lungsempfénger praktisch, erfordern
jedoch eine grindliche Auseinanderset-
zung mit dem Zahlungsrecht, um in
Deutschland durchfGhrbar zu sein.

Um Invisible Payments zu ermdglichen,
verwenden Anbieter technische Syste-
me, um den Kauf eines Produkts oder
die Inanspruchnahme von Dienstleis-
tungen einem Zahler zuzuordnen. Hier-
bei wird auf ein aktives Auslésen der
einzelnen Zahlung durch den Kaufer
verzichtet. Durch die zum Einsatz kom-
menden technischen Systeme wird die
Zahlung automatisch ausgelést, sobald
ein bestimmtes Ereignis eintritt und re-
gistriert wird.
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Zum Einsatz kommen Invisible Pay-
ments beispielsweise bereits in Super-
markten von Amazon Go.” In diesen
Supermarkten gibt es keinen klassi-
schen Kassenbereich mehr. Die Kunden
weisen sich bei Betreten des Marktes
mit ihrer Amazon-App aus. Die Waren,
die sie dannim Supermarkt in ihren Ein-
kaufskorb legen, werden mithilfe von
Kameras und anderen technischen Sys-
temen automatisch erfasst. Verldsst der
Kunde dann den Laden durch die so-
genannte ,leaving area”, werden die
Waren dem Amazon-Account des Kun-
den zugewiesen und automatisch Uber
diesen Account abgerechnet.? Ein se-
parates Auslésen der Zahlung durch
den Kunden ist aufgrund der techni-
schen Uberwachung des gesamten
Einkaufsvorgangs nicht mehr erforder-
lich. Zukinftig konnte dieses Modell
des Einkaufs fur den Kunden sogar
noch weiter vereinfacht werden, indem

die Registrierung bei Betreten des Ge-
schafts mittels Gesichtserkennung au-
tomatisch erfolgt.

Rechtliche Grundlagen
des Zahlungsvorgangs

Voraussetzung der Ausfihrung des
Zahlungsvorgangs im Rahmen von In-
visible Payments ist, dass die Vertrags-
parteien vereinbaren, dass mit dem
Verlassen des Geschdfts durch den
Kunden zum einen ein Kaufvertrag Uber
die aus den Regalen genommenen Wa-
ren zustande kommt und dass die Zah-
lungspflicht des Kunden automatisch
erfUllt werden soll, wenn dieser den
Supermarkt mit den Waren verldsst.

Bei der dann folgenden Abwicklung des
Invisible Payments kommen die bereits
etablierten Zahlungsmethoden in Be-
tracht. Unterschiede in der rechtlichen
Bewertung im Vergleich zu herkémmlich
ausgeldésten Zahlungen ergeben sich
nur im Hinblick auf die Erteilung des
Zahlungsauftrages durch den Kunden.?

Uberweisung: Zahlungsauftrag
mit Verlassen des Geschdafts

Zundchst kommt eine Abwicklung der
Zahlung durch eine Uberweisung des
geschuldeten Betrages vom Zahlungs-
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konto des Kunden (Zahler) auf das
Zahlungskonto des Supermarkts in Be-
tracht. Die Uberweisung wird durch
einen Zahlungsauftrag gemaf § 675f
Abs. 4'S. 2 BGB des Kunden an seinen
Zahlungsdienstleister initiiert.

Fur die rechtliche Wirksamkeit der Zah-
lung per Uberweisung ist es erforderlich,
dass der Zahler der Zahlung zugestimmt
hat. Wie diese Zustimmung zu erteilen
ist, kann zwischen Zahler und Zahlungs-
dienstleister vereinbart werden. Im Fall
der Invisible Payments misste eine sol-
che Vereinbarung so ausgestaltet sein,
dass der Zahler mit Verlassen des Ge-
schafts automatisch der Zahlung zu-
stimmt und seinem Zahlungsdienstleis-
ter einen Zahlungsauftrag erteilt.

Erstattungsrecht erschwert
Nutzung der Lastschrift

Bei der Zahlung mittels Lastschrift er-
teilt der Kunde dem Supermarkt ein
Lastschriffmandat. Dieses ermachtigt
den Supermarkt bei entsprechender
Gestaltung, den geschuldeten Betrag
vom Konto des Kunden bei dessen Zah-
lungsdienstleister einzuziehen. Dariber
hinaus wird der Zahlungsdienstleister
des Kunden angewiesen, die vom Su-
permarkt angefragte Lastschrift einzu-
l6sen.® Durch dieses Lastschriftmandat
hat der Supermarkt die Méglichkeit,
dem Zahlungsdienstleister des Kunden
einen entsprechenden Zahlungsaufirag
zu erteilen, sobald der Kunde das Ge-
schaft verlasst.

Bei der Zahlung per Lastschrift besteht
insofern noch eine Besonderheit, dass
der Zahler grundsdatzlich ein bedin-
gungsloses Erstattungsrecht gegen-
Uber seinem Zahlungsdienstleister hat.
Dieses Erstattungsrecht kann der Zah-
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ler innerhalb von acht Wochen ab dem
Zeitpunkt der Belastung seines Kontos
geltend machen. Dann muss der Zah-
lungsdienstleister dem Zahler den ein-
gezogenen Betrag wieder auf seinem
Konto gutschreiben. Der Zahlungs-
dienstleister hat dann wiederum einen
Erstattungsanspruch gegen den Zah-
lungsempfanger (hier den Super-
markt). Der urspringliche Anspruch
auf Zahlung des Kaufpreises des Su-
permarkts gegen den Kunden lebt
dann wieder auf und muss vom Super-
markt erneut gegentber dem Kunden
geltend gemacht werden.”

Dieses Erstattungsrecht erschwert die
Verwendung der Zahlung per Last-
schrift im Rahmen von Invisible Pay-
ments, da es zu Unsicherheiten fir den
Supermarkt fihrt. GegenUber Perso-
nen, die nicht als Verbraucher handeln,
kann das Erstattungsrecht allerdings
gemdB § 675e Abs. 4 BGB in Verbin-
dung mit§ 675x Abs. 4 BGB durch Ver-
einbarung ausgeschlossen werden.

Zahlung per Kreditkarte erfordert
Hinterlegen der Kartendaten

Bei der Zahlung per Kreditkarte sind
neben dem Kunden, dessen kartenaus-
gebender Bank und dem Supermarkt
(Vertragspartner) noch das Karten-
unternehmen und ein Acquirer an der
Abwicklung der Zahlung beteiligt.?) Zwi-
schen dem Supermarkt und dem Kar-
teninhaber (dem Kunden) besteht das
Valutaverhdlinis, aufgrund dessen der
Kunde zur Zahlung an den Supermarkt
verpflichtet ist.” Zwischen dem Ver-
tragspartner und dem Acquirer besteht
ein Akquisitionsvertrag, im Rahmen
dessen der Acquirer die vom Kunden
geschuldete Zahlung an den Vertrags-
partner leistet, sobald die Karte zur
Zahlung eingesetzt wird.® Zwischen
dem Acquirer und der kartenausgeben-
den Bank erfolgt dann im Rahmen des
sogenannten Clearingverhdltnisses der
Ausgleich des von dem Acquirer an den
Vertragspartner geleisteten Betrages.?
Die Bank des Karteninhabers ist auf-
grund des zwischen ihr und dem Kun-
den bestehenden Deckungsverhdltnis-
ses verpflichtet, die Weisungen des
Karteninhabers umzusetzen, also von
diesem autorisierte Zahlungen an den
Acquirer zu erstatten.’?

Die Autorisierung von Zahlungen er-
folgt dabei in einem Supermarkt Ub-
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licherweise dadurch, dass der Kunde
dem Supermarkt seine Kreditkarte vor-
legt und die entsprechenden Daten
mittels eines Kartenterminals an die
kartenausstellende Bank weitergeleitet
werden. Dadurch wird dann der Zah-
lungsvorgang ausgeldst.

DarUber hinaus besteht die Moglichkeit,
dass der Kunde seine Kreditkartendaten
bereits vor dem Einkauf bei seinem Ver-
tragspartner hinterlegt. Sobald dann ein
Einkauf erfolgt, Ubermittelt der Ver-
tragspartner die entsprechenden Daten
an den Acquirer und dieser wiederum an
die kartenausgebende Bank. Im Fall der
Invisible Payments musste der Kunde
seine Kartendaten vor dem Einkauf
beim Supermarkt hinterlegen. Der Su-
permarkt kann dann den Zahlungsauf-
trag an den Acquirer weiterleiten, so-
bald der Kunde den Markt verldsst.

Herausforderung der starken
Kundenauthentifizierung

Eine Herausforderung fur die Einrich-
tung eines Invisible-Payment-Systems
stellen die gesetzlichen Anforderungen
an die starke Kundenauthentifizierun-
gen dar, durch die sichergestellt werden
soll, dass ausschlieBlich der Berechtig-
te Zahlungen auslésen kann.

Wird ein elektronischer Zahlungsvor-
gang vom Zahler (Kunden) ausgelést,
ist der Zahlungsdienstleister gemaf
§ 55 Abs. 1 Nr. 2 ZAG verpflichtet, die
starke Kundenauthentifizierung zu ver-
langen. Diese Authentifizierung muss
zwei der drei Elemente - Wissen (etwas,
das der Nutzer wei3), Besitz (etwas, das
der Nutzer besitzt) und Inhdarenz (et-
was, das der Nutzer ist) —umfassen. Bei
elektronischen Fernzahlungen muss der
Zahlungsvorgang zudem dynamisch
mit einem bestimmten Betrag und ei-
nem bestimmten Zahlungsempfanger
verknUpft werden.

- BeiZahlungen per Uberweisung mis-
sen die vorgenannten Anforderungen
grundsatzlich vollstandig erfillt sein.

- Eine starke Kundenauthentifizierung
istim Falle der Zahlung per Lastschrift
grundsatzlich nicht erforderlich, da
diese nicht vom Kunden, sondern vom
Zahlungsempfanger ausgeldst wird.™

— Bei der Zahlung per Kreditkarte an
der Kasse am Supermarkt kénnen die

35

Dieser Artikel ist urheberrechtlich geschiitzt. Die rechtliche Freigabe ist fliir den Abonnenten oder Erwerber ausschlieRlich zur eigenen Verwendung.

Fritz Knapp Verlag GmbH



RECHTSFRAGEN

Anforderungen an die starke Kunden-
authentifizierung beispielsweise erfullt
werden, indem der Kunde die Karte bei
der Zahlung an das Kassenterminal
halt (Besitzelement) und seine PIN in
das Kartenterminal eingibt (Wissens-
element). Eine dynamische Verknip-
fung ist nicht notwendig, da der Zah-
lungsdienstleister den Zahlungsauftrag
Uber das Kassenterminal Ubermittelt
bekommt und dies als Nahzahlung be-
wertet wird.

Anders sieht dies in den Fallen aus, in
denen zwar an der Kasse bezahlt wird,
der Zahlungsauftrag jedoch nicht Uber
das Kassenterminal, sondern direkt
Uber das Handy ins Internet an den
Zahlungsdienstleister gelangt (zum
Beispiel beim Scan eines QR-Codes).
Grundsatzlich entspricht dies eher ei-
nem elekfronischen Fernzahlungsvor-
gang, sodass hierbei eine dynamische
VerknUpfung notwendig ist.

Whitelisting als gangbarer Weg

Es besteht gemafR § 55 Abs. 2 ZAG in
Verbindung mit der Delegierten Ver-
ordnung (EU) 2018/389 (,Del. VO (EU)
2018/389") die Moglichkeit, ausnahms-
weise auf die starke Kundenauthenti-
fizierung zu verzichten. Dazu muss ei-
ner der in der Del. VO (EU) 2018/389
geregelten Ausnahmefdlle einschlagig
sein. Zu diesen Ausnahmenfdllen zdh-
len unter anderem die Folgenden:

- Wird der Zahlungsempféanger auf
einer vom Zahler vor dem Zahlungsvor-
gang erstellten Liste'? von vertrauens-
wirdigen Empfangern gefihrt, kann die
starke Kundenauthentifizierung entfal-
len, sofern die allgemeinen Anforderun-
gen an die Authentifizierung erfullt sind.

— L&sen juristische Personen elektroni-
sche Zahlungsvorgénge Uber dezidierte,
mithin eigens hierfur eingerichtete Zah-
lungsprozesse oder -protokolle aus, die
nur Zahlern zur Verfigung stehen, die
nicht als Verbraucher handeln, kann
ebenfalls auf eine starke Kundenauthen-
tifizierung verzichtet werden. Vorausset-
zung ist aber, dass diese Prozesse oder
Protokolle nach Ansicht der Behérden
mindestens ein vergleichbares Sicher-
heitsniveau wie das von der EU-Richt-
linie PSD2 ¥ beschriebene aufweisen.

— L6st der Zahler an einem unbeauf-
sichtigten Terminal einen elektroni-
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schen Zahlungsvorgang aus, um ein
Verkehrsnutzungsentgelt oder eine
ParkgebUhr zu bezahlen, kann eben-
falls auf die starke Kundenauthenti-
fizierung verzichtet werden.

Insbesondere die erstgenannte Aus-
nahme stellt in Bezug auf Invisible
Payments eine Moglichkeit dar, auf
eine starke Kundenauthentifizierung zu
verzichten. Dazu misste dann ein
Zahlungsauslésedienst eingesetzt wer-
den, der die Zahlungsauftrédge der
Kunden an deren Zahlungsdienstleister
weiterleitet. Dabei muss sichergestellt
sein, dass der Kunde mithilfe tech-
nischer Mittel eindeutig identifiziert
werden kann, um diesem die jeweiligen
Zahlungsauftrédge zuordnen zu kén-
nen.

Rechtliche Voraussetzungen
sind gegeben

Um Invisible Payments erfolgreich ein-
setzen zu kdnnen, muss der Supermarkt
eine Vielzahl von personenbezogenen
Datenim Sinne von Art. 4 Nr. 1 DSGVO
erheben und verarbeiten. Es werden
beispielsweise der Name des Kunden,
die Zahlungsinformationen von dessen
Kreditkarte, Foto- und Videoaufnah-
men, Informationen zur Identifizierung
sowie Logfiles erhoben und verarbei-
tet.

Die Verarbeitung der Kundendaten
erfolgt beim Modell der Invisible Pay-
ments im Supermarkt vor allem da-
durch, dass der Kunde durch die
technischen Systeme automatisch iden-
tifiziert wird und die von ihm ausge-
wdhlten Produkte erfasst werden. Aus
rechtlicher Sicht werden die Erhebung
und Verarbeitung der oben genannten
Daten zumeist zur ErfOllung des zwi-
schen dem Kunden und dem Super-
markt geschlossenen Kaufvertrages
erforderlich sein. Demnach ist die Ver-
arbeitung dieser Daten gemdaB Art. 6
Abs. 1 lit. b) DSGVO rechtmaBig, sofern
tatsachlich nur solche Daten erhoben
werden, die zur Erfillung des Kaufver-
trages erforderlich sind.

Bei der Verarbeitung der personen-
bezogenen Daten des Kunden muss
der Supermarkt auch die Grundséatze
des Art. 5 DSGVO beachten. Eine
Verletzung der Grundsdtze fUhrt zur
Rechtswidrigkeit der Datenverarbei-
fung.

Erfolgt die Erhebung und Verarbeitung
von personenbezogenen Daten Uber
das zur Vertragserfillung erforderliche
Maf hinaus, zum Beispiel zur Analy-
se des Einkaufsverhaltens, muss zur
RechtmdaBigkeit der Datenerhebung
entweder die Einwilligung des Kun-
den gemdaB Art. 6 Abs. 1lit. a) DSGVO
vorliegen oder der Supermarkt muss
gemdB Art. 6 Abs.1 lit. f) DSGVO
ein berechtigtes Interesse an der Er-
hebung und Verarbeitung der Daten
haben.

Zusammenfassend lasst sich festhalten:
Aus rechtlicher Sicht sind in Deutsch-
land die Voraussetzungen gegeben, um
das Modell der Invisible Payments um-
zusetzen. Die potenziellen Nutzer soll-
ten dabei ihr Augenmerk vor allem auf
die Ausgestaltung der Vereinbarungen
zwischen den beteiligten Parteien le-
gen, um eine rechtssichere Abwicklung
der Zahlungen zu gewdhrleisten. Ferner
gilt es, die Vorschriften der DSGVO zu
beachten. Dann steht den Invisible Pay-
ments zukUnftig ein breites Anwen-
dungsgebiet offen.
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