PLATTFORMEN

Auf dem Weg zur offenen Plattform -
ohne APIs geht es nicht

Von Markus Pentzek

®

Schnittstellen — kurz APIs - sind die SchlUsseltechnologie fUr die digitale Trans-
formation allgemein und die Teilnahme an der Plattformdkonomie im Be-
sonderen. Gerade deshalb wird es zunehmend wichtiger, sie zu standardisieren
und wiederverwertbar zu machen, meint Markus Pentzek. Dabei kénnen
API-Hubs helfen. Solche Marktplatze fir Schnittstellenprodukte gibt es von
externen Anbietern. Aber auch einzelne Banken haben bereits eigene API-Hubs

aufgebaut.

Banken, die in der Zukunft der Finanz-
dienstleistung bestehen wollen, 6ffnen
ihre Prozesse gegenUber Partnern und
Kunden. Es geht dabei um strategische
Kernprozesse, die es den Finanzinstitu-
ten ermoglichen, ihre wichtigsten Pro-
dukte und Dienste gemeinsam, sicher
und effektiv mit einem wachsenden
Partnerkreis abzubilden, zu implemen-
tieren und durchzufuhren.

Offene Mdarkte — offene Banken

Um sich vor dem Hintergrund der digi-
talen Transformation im Finanz- und
Produktmarkt zu offnen und flexibel
agieren zu kénnen, bedarf es interner
und externer Plattformen zum Vernet-
zen von Informationen, Applikationen,
Systemen und Nutzern. Application
Programming Interfaces (API) auf ei-
nem Plattformhub bieten fir interne
und externe Nutzer die fir eine solche
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Red.

Kommunikation nétigen Schnittstellen
und sind eine SchlUsseltechnologie auf
dem Weg zu einer offenen Plattform-

bank.

Kein Entwickler, kein Entscheider und
keine Abteilung in Banken kann die
neuen Notwendigkeiten des Produkt-
und Finanzmarktes allein in seinem di-
gitalen Elfenbeinturm stemmen. Open
Banking ist also kein Schlagwort, son-
dern die Antwort auf Notwendigkeiten
fur viele Akteure, sich zu vernetzen und
gemeinsam zu agieren. Denn zu hoch
sind die Anforderungen fir einzelne
Kreditinstitute, Abldufe digital zu trans-
formieren oder zu 6ffnen, die mobile
und Online-Dienste sowie Kunden-
anspriche an das E-Banking fur Pri-
vatkunden stellen. Zu groB ist die
Nachfrage nach neuen Prozessen fir
Geschaftskunden etwa fir das Erstel-
len von Angeboten, Finanzierungsrun-
den oder Payment-Diensten. HierfUr

mussen Banken Technologien zum In-
formationsaustausch anbieten: Ent-
scheidend dafir sind APIs.

Eine immer weiter digital vernetzte
Wirtschaft bringt einen beschleunig-
ten, offeneren und zunehmend durch
Plattformen gepragten Produkt- und
Dienstleistungsmarkt hervor. Um an
diesem Marktgeschehen auch in Zu-
kunft teilnehmen zu konnen, stehen die
Kreditinstitute unter Druck, ihre Prozes-
se zu 6ffnen, plattformbasierte Prozes-
se infern wie extern anzubieten und
sich auf diese Weise dem digitalen
Wettbewerb zu stellen. Wenn Finanz-
dienstleister ihre zentrale Rolle in die-
sen sich digital transformierenden
Markten nicht einbUBen wollen, mUs-
sen sie fUr reibungslose Abldaufe ihrer
Dienste sorgen. Die Vorgaben steigen
kontinuierlich und verlangen offene
Strukturen, um agil mit hoher Frequenz
notwendige Prozesse neu zu definieren
und zu implementieren.

APls als Grundlage

APls sind fUr die offene Plattformbank
eine unverzichtbare SchlUsseltechnolo-
gie. Ein Beispiel fur ihre Bedeutung lie-
fert das Umsetzen der PSD2-Richtlinie:
Finanzunternehmen mussen die Infor-
mationen ihrer Kunden zum Beispiel fUr
den Start und den Ablauf von Bezahl-
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prozessen oder fur die Aggregation
von Konten bereitstellen. Die PSD2
erlaubt es namlich Drittanbietern, im
Namen des Kunden einer Bank, Zah-
lungen einzuleiten und auf Kontoin-
formationen zuzugreifen, sofern der
Bankkunde dem zugestimmt hat. Die
Vorschriften verpflichten die Banken
dazu, einen zugesagten Geldfluss und
den Austausch von Kontoinformatio-
nen transparent und ohne Hindernisse,
wie etwa zusdtzliche GebUhren, durch-
zufUhren. Nur durch das Bereitstellen
und Teilen der dafir notwendigen
Daten in Echtzeit Uber geeignete, gdn-
gigen Sicherheitsstandards entspre-
chende Application Programming In-
terfaces (APl) konnen Banken offen
und sicher ihre Dienste anbieten.

Diese Schnittstellen vernetzen Systeme,
Anwendungen und Anwender, ermdg-
lichen den Datenaustausch und die
fir ein Produkt notwendigen digitalen
Prozessabldufe. Um diese APl allen be-
rechtigten Beteiligten an die Hand zu
geben, bedarf es einer API-Plattform.

Anschluss an die GAFA-
Unternehmen nicht verlieren

Eine API-Plattformtechnologie ist zu-
dem wichtig, wenn Banken ihre an-
gestammte Rolle eines klassischen
Finanzdienstleisters angesichts der
Konkurrenz auf dem Finanzmarkt wei-
terspielen wollen. Langst sind es nicht
mehr nur die Fintechs, die das Tempo
vorgeben, in dem sie schnell und ohne
Vorbelastung neue digitalisierte Fi-
nanzplattformen schafften.  Immer
wichtiger sind die digitalen globalen
GAFA-Player (Google, Amazon, Face-
book, Alibaba): Akteure, die ihre beste-
henden Social-Media-, Kunden- und
E-Commerce-Plattformen jetzt durch
eine finanzielle Dienstleistungsebene
erweitern und von Beginn an im Platt-
formdenken zuhause waren.

GAFA-Unternehmen sind die Speer-
spitzen der Plattformékonomie. Um
die dafir nétigen APIls fir ihre Zah-
lungsdienstleistungen zu entwickeln,
verfigen sie aufgrund ihrer allgemei-
nen Geschdaftsmodelle bereits Uber
groBe Kapazitaten. Sie optimieren Si-
cherheit und Datenschutz durch Itera-
tionen und bauen auf umfangreiche
Plattformmodelle, um ihre digitalen
Prozesse stets aktuell zu halten. Zudem
verfigen sie unternehmensintern Uber
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groBe API-Kenntnisse und Entwickler-
teams, deren Hauptaugenmerk sich
schon lange auf eine APl-orientierte
IT-Architektur richtet.

APls wiederverwertbar
verfigbar machen

Banken, die dieser Konkurrenz stand-
halten wollen, um nicht im vernetzten
Waren- und Produktmarkt den An-
schluss und ihren Platz als zentrale Fi-
nanzinstanz zu verlieren, kommen nicht
daran vorbei, eigene Plattformen intern
sowie extern aufzubauen und anzubie-
ten. DafUr erschlieBen APls entschei-
dende Méglichkeiten: Sie vernetzen alle
fur einen Prozess notwendigen Applika-
tionen und Daten und stellen die APIs in
einer offenen Plattform allen berechtig-
ten Interessenten bereit.

Um die Zukunftsaufgabe Digitalisie-
rung effizient zu erfillen, bietet es sich
an, weitreichend APIs fUr strategische
Prozesse und Technologien als konsu-
mierbare Produkte wiederverwertbar
verfigbar zu machen. Prozesse lassen
sich in eine Vielzahl eigensténdiger
Mikroservices unterteilen, die Entwick-
lungsarbeit in einer Bank und in ihrem
Partnerékosystem wird reduziert. Ge-
teilte Arbeit macht halbe Arbeit und
schafft auBerdem vielfaltigere Gestal-
tungsspielraume.

API-Hub —ein Marktplatz for
Schnittstellenprodukte

Zentraler sicherer Ort fir den Aus-
tausch der notwendigen technologi-
schen Kompetenzen zwischen Banken
und Partnern ist eine fir alle kooperie-
renden Teilnehmer zugdngliche Platt-
form, der API-Hub. Auf einem solchen
Marktplatz angebotene konsumierba-
re Schnittstellenprodukte sind standar-
disiert und flexibel einzurichten, wie-
derverwertbar und sicher. Sie helfen,
Daten auszutauschen und erméglichen
die Kommunikation zwischen Anwen-
dern, Applikationen und Systemen. Die
Plattformteilnehmer kénnen sich auf
einem Portal anmelden und Uber dem
Hub kontrolliert auf die APIs zugreifen.

Ein API-Hub Uberwacht die Seriositat
der einzelnen Teilnehmer und stellt si-
cher, dass Dritte als Anbieter von Infor-
mationsdienstleistungen (AISP) oder Zah-
lungsverkehrsanbieter (PISP) Gber die

entsprechende Zertifikation verfigen,
um etwa zum Zweck der Zahlungsab-
wicklung mit Einwilligung der gemeinsa-
men Kunden auf deren Kontoinformati-
onen zuzugreifen. Ein solcher Hub bietet
allen Beteiligten die nétige Sicherheit
durch eine obligatorische Sandbox.
Zudem verwaltet er die Nutzung der
APIs durch Dritte. Alle Teilnehmer kon-
nen auf eine sorgfaltige Dokumenta-
tion der Schnittstellen zurickgreifen. Ein
Helpdesk unterstitzt die API-Anwender.

Banken mit eigenen
API-Plattformen

Neben einem Ubergeordneten Hub be-
steht fUr Banken die Moglichkeit, eine
eigene API-Plattform zu entwickeln.
Etablierte Banken in Deutschland ha-
ben in ihrem Bestreben, eine eigene,
aber offene Plattform einzurichten, be-
reits groBe Fortschritte gemacht und
Prozessabldufe sowie ihren Informa-
tionsaustausch in digitalen Kandlen
optimiert. Ein Finanzinstitut hat etwa in
den vergangenen zwei Jahren rund
160 Schnittstellen entwickelt und auf
einer Axway-basierten API-Plattform
bereitgestellt, die Uber 800 Funktiona-
litéiten abwickeln. Uber 150 interne und
etwa 20 externe Kunden agieren hier-
bei 2022 mit zwischen 300 und 400
Millionen Aufrufen der APls im Monat.
Diese APIs unterstUtzen als verfigbare
und sichere Schnittstellen fir die Da-
tenUbertragung die strategischen Pro-
zesse, die Grundlage fir die Abldufe
einzelner Finanzdienste sind:

- Bezahldienste fur Unternehmen: Hier
verarbeiten  Firmenkunden  Uber-
weisungsprozesse aufomatfisiert im
Kundenworkflow. Die APl fragt die
Zahlungseingdnge der Bankkunden
regelmdalBig automatisch ab, erfasst
sie und meldet sie als Ubersicht im
ERP-System. Ohne diese APl missten
Mitarbeiter mehrmals taglich manuell
Zahlungssténde  einzelner  Kunden
Uberprifen. Die APl sieht eine nahtlose
Integration des Uberweisungsprozes-
ses in das ERP-System des Firmen-
kunden vor. Der Prozess gestaltet sich
durch die Automatisation einfacher,
schlanker und sicherer als vorher. Die-
se Schnittstelle in der API-Plattform
unterstUtzt verschiedene externe Part-
ner der Bank.

- Kundenkredite: Die Antragsbear-
beitung von Ratenkrediten oder etwa
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Baufinanzierungen lasst sich dank ei-
ner AP| vollstdndig digitalisieren. Die
Nutzeroberflache ist vollstdndig stan-
dardisiert und um neue Komponenten
erweiterbar. Systeme rufen Konditio-
nen in Abhdangigkeit von der gewdhlten
Darlehenssumme und -daver ab. Zu-
gleich erhalten Antragsteller Informa-
tion zu erforderlichen Dokumenten, um
eine Finanzhilfe zu beantragen. Diese
kénnen sie ohne weitere Hurden herun-
terladen. Auch die Antragsteller laden
Antragsdokumente einfach herunter
und ausgefullt wieder hoch. In der Fol-
ge startet der Legitimations- und Sig-
naturprozess. Die APl in der API-Platt-
form unterstUtzt die Bank und externe
Partner. So entstanden neue, zusatz-
liche Vertriebskandle. Denn l&ngst ver-
mittelten nicht nur die hausinternen
Kundenberater Kredite, sondern auch
externe Vermittler(-Plattformen) und
eine neue eigens entwickelte Online-
und Mobile-Strecke des Instituts. Ein
Vorteil des vernetzten, transparenten
Prozesses: Eine Statusabfrage ist fur
alle Beteiligten stets moglich, was der
Servicequalitat fur die Kunden zugute-
kommt.

- Personendaten: Diese APl ermdoglicht
es, Daten von juristischen und natir-
lichen Personen aus dem Kunden-
bestand anzulegen, abzurufen und zu
aktualisieren. Die Schnittstelle greift
auf Legitimationsdaten, Adressen, Na-
tionalitat, Datenschutzinformationen
von natUrlichen Personen zu und er-
mittelt zudem Informationen zu juris-
fischen Personen wie zum Beispiel Ei-
gentUmer oder Vertretungsberechtigte
einer Firma. Damit verwaltet die Bank
personenbezogene Daten der Kunden
einfacher sowie sicherer und erhoht
zugleich die Datenqualitat. Allein aus
DSGVO-Grinden kénnen nur Angeho-
rige der Bank diese API nutzen.

— Dokumentenverwaltung: Mit dieser
Schnittstelle lassen sich Dokumente
gezielt im Archiv suchen, rendern und
ablegen. Die internen Anwender hin-
terlegen Dokumente im digitalen
System der Bank zum Dokumenten-
management und kénnen sie jederzeit
abrufen. Metadaten, wie strukturierte
Referenzdaten, die beim Sortieren und
Filtern helfen (etwa Dateinamen, Zu-
griffsrechte und letzte Anderungen),
lassen sich nachtraglich anpassen -
zum Beispiel bei der Versionierung von
Dokumenten oder zur eindeutigen
Kennzeichnung verschiedener Varian-
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ten. Wenn nétig, ist ein Dokument als
PDF gerendert, TIFS und JPGS lassen
sich ebenfalls zum PDF konvertieren.
Eininternes Dokumentenmanagement
ist eine unverzichtbare Vorbedingung
und elementarer Bestandteil vieler
Prozesse. Daher kénnen verschiedene
Nutzer diese internen APls sehr h&ufig
und in sehr unterschiedlichen Prozes-
sen wiederverwenden.

Wiederverwendbarkeit erhoht
die Effizienz

APls schaffen Grundlagen fur einen
Datenaustausch und erméglichen da-
mit erst digitalisierte Prozesse. Solche
fundamentalen Prozesse in einer offe-
nen Plattform spielen nur dann die von
ihnen erwartete Rolle, wenn sie flexibel
und mehrfach einsetzbar sind. Daher
funktionieren alle genannten Beispiele
Plug & Play in jeder IT-Umgebung. Da-
fur sorgt die API-Plattform als zentrale
Instanz, um interne und externe IT-
Systeme zu steuern, zu koppeln und
entkoppeln oder neu zu arrangieren.
Zentral fUr die Sicherheit ist das einheit-
liche Monitoring und das Durchsetzen
einheitlicher Sicherheits- und Compli-
ance-Standards - sozusagen ,out of the
box".

Diese flexible Wiederverwendbarkeit
der APls ist ihr entscheidender Vorteil
und erhoht die Effizienz. Bei den exter-
nen APIs geht es dem Kreditinstitut vor
allem darum, Kunden zu unterstitzen,
ihre Prozesse digitaler zu machen und
neue Geschaftsmodelle aufzubauen.
Der tatsachliche Nutzen bemisst sich
am Aufruf und den verschiedenen Nut-
zern einer API.

Flexibilitdt verlangt aber nach hochster
Sicherheit. FUr jede externe Schnittstel-
le fOhren die Plattformbetreiber daher
ein ausfihrliches PEN-Testing durch.
Die Sicherheit insbesondere externer
Schnittstellen wird permanent Uber-
proft. Zusatzlich garantieren OAuth
2.0, Tokenmanager, Consentmanager
und die Verschlisselungsservices, dass
hochste Sicherheitsstandards durch-
gdngig eingehalten sind. Ebenso wich-
fig ist es, erprobte Standardkompo-
nenten fUr die APls zu verwenden, um
sie vor Cyberattacken zu sichern. Zu-
dem kénnen nur vertravenswirdige
Partner kontrolliert auf die Daten zu-
greifen, die Kunden ihnen explizit dafir
freigeben.
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APIs sind daher eine Schlusseltechno-
logie fur die digitale Transformation.
Nach innen bleibt die Plattform ein
wichtiger Effizienztreiber und hilft, Pro-
fitabilitatsziele zu erreichen. Nach au-
Ben spielt es eine wachsende Rolle,
Open Banking Services bereitzustellen
und Mehrwertdienste Dritter in die
Apps zu integrieren — die Plattform
hilft, neue Geschaftsmodelle zu entwi-
ckeln und zusatzliche Umsatzquellen
zu erschlieBen.

Ziel einer Bank auf dem Weg zur Plaft-
form ist es, alle Services als APls be-
reitzustellen. Das erzeugt eine hohe
interne Nachfrage nach in klassischen
Kreditinstituten oft knappen Entwick-
ler-Ressourcen. APIs mussen daher die
nicht technikaffinen Nutzer unterstit-
zen. Um die eigentlichen Entwickler-
teams zu entlasten, wird die Anzahl und
Qualitat der Self-Services fur das Nut-
zen der APIs auf den Portalen stetig wei-
terentwickelt. Und extern entwickelte
APIs von Partnern finden Zugang auf
den API-Hub einer Bank. Bis 2024 sol-
len 300 strategische APIs verfigbar
sein. Vor allem das externe Angebot soll
sich mit Fokus auf Embedded Finance,
Plattform Banking und Digital Ecosys-
tems deutlich erhéhen. Dafir notwen-
dige Mess- und Abrechnungssysteme
stehen demnachst zur Verfigung.

Plattformvisionen verwirklichen

Mit dem zunehmenden Bedarf wdchst
die Notwendigkeit, APIs zu standardi-
sieren. Damit eignen sie sich fUr weitere
Prozesse und Kundengruppen, vor al-
lem zum Multibanking. Hier wartet
noch Arbeit auf den gesamten Finanz-
sektor. Brancheninitiativen wie die Ber-
lin Group oder der direkte Austausch
mit Kunden, Partnern und anderen
Banken spielt im skizzierten Beispiels-
fall eines Axway-Kunden eine entschei-
dende Rolle. Damit verschwinden zu-
gleich die Argumente, sich gegen eine
offene Bank zu stemmen. APIs werden
zum groBen Teil innerhalb, aber mehr
und mehr auch auBerhalb der Bank
genutzt: Von Uber 150 internen und
etwa zwanzig externen Kunden.

Das entscheidende Urteil Uber die ein-
zelnen Schnittstellen in der Plattform
trifft allein der Konsument — also der
Kunde, Partner oder ein Fintech, der
die APIs in der Plattform sucht, findet
und nutzt. [ |
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