
10 FLF 1 / 2022 – 12

Informationsrisikomanagement:  
Anforderungen der Finanzaufsicht
Herausforderungen bei der Umsetzung in der Praxis

Spätestens seit der Veröffentlichung 
der bankaufsichtlichen Anforderungen 
an die Informationstechnologie (BAIT) 
im November 2017 ist der Umgang mit 
Risiken aus der Informationstechnolo-
gie ein wesentlicher Bestandteil des Ri-
sikomanagements einer jeden Facto-
ring- und Leasing-Gesellschaft. Hierbei 
ergibt sich die steigende Relevanz für 
das Management IT-spezifischer Risi-
ken nicht nur aus den regulatorischen 
Anforderungen, sondern zugleich auch 
aus einer gestiegenen Bedrohungslage 
für die IT der Unternehmen sowie einer 
zunehmenden Digitalisierung von Ge-
schäftsmodellen und -prozessen. Die 
konkrete Ausgestaltung eines ange-

messenen und gleichzeitig praktikablen 
Informationsrisikomanagements stellt 
die meisten Gesellschaften, wie die 
Praxis der letzten Jahre gezeigt hat, vor 
erhebliche Herausforderungen.

Oftmals beginnt die Schwierigkeit im 
Rahmen der Umsetzung bereits bei 
 einem einheitlichen Verständnis des 
 Risikobegriffs und setzt sich über die 
Auswahl eines geeigneten Risikoma-
nagementprozessmodells, der aufbau- 
und ab lauforganisatorischen Ausge-
staltung sowie der Integration in das 
Gesamtrisikomanagement der Gesell-
schaft fort. Im folgenden Artikel geht 
es um die Vermittlung eines grundsätz-
lichen Verständnisses für die Systema-
tik eines ganzheitlichen Informations-
risikomanagementsystems. Zudem 
werden wesentliche Herausforderun-
gen und Lösungsansätze aus der Praxis 
aufgezeigt.

Regulatorische Anforderungen 
an IT-spezifische Risiken

Zur Gewährleistung einer ordnungsge-
mäßen Geschäftsorganisation müssen 
Factoring- und Leasing-Gesellschaften 
nach § 25a Kreditwesengesetz (KWG) 
beziehungsweise AT 2.2 und AT 4 
 Mindestanforderungen an das Risiko-
management (MaRisk) über ein ange-
messenes und wirksames Risikoma-
nagement verfügen. Das Risikoma-

nagement dient insbesondere als 
Grundlage für eine laufende Beurtei-
lung und Sicherstellung der Risikotrag-
fähigkeit der Gesellschaft. Hierbei sind 
mindestens die folgenden, aus Sicht 
der Aufsicht wesentlichen Risiken zu 
berücksichtigen: Adressenausfallrisiken 
(einschließlich Länderrisiken), Markt-
preisrisiken, Liquiditätsrisiken und ope-
rationelle Risiken. 

Die BAIT beinhalten in Bezug auf das 
Risikomanagement der Gesellschaft 
spezifische Anforderungen zum Ma-
nagement von drei Risikounterarten des 
operationellen Risikos. Dies sind die 
 Informationsrisiken (IT-Risiken), IT-Pro-
jektrisiken sowie Risiken aus dem 
 son stigen Fremdbezug von IT-Dienst-
leistungen beziehungsweise (wesent-
lichen) Auslagerungen. Im Fokus dieses 
Artikels stehen die  Informationsrisiken. 
Es ist aus unserer Sicht unbedingt an-
zuraten, eine Betrachtung der anderen 
beiden Risikounterarten im Rahmen der 
Ausgestaltung der eigenen Risiko-
taxonomie der operationellen Risiken 
vorzunehmen. 

Begriffsverständnis  
Informationsrisiken

Zum grundlegenden Verständnis der Ri-
sikotaxonomie der Gesellschaft in Hin-
sicht auf das Informationsrisikomanage-
ment ist es wichtig nachzuvollziehen, 
wie eine Abgrenzung zwischen Informa-
tionsrisiken (oder auch Informations-
sicherheitsrisiken genannt) und IT- 
Risiken erfolgt. Informationsrisiken und 
IT-Risiken haben zwar eine große De-
ckungsmenge, können aber nicht ohne 
Weiteres einfach gleichgesetzt werden. 

So betrachten Informations risiken auch 
Risiken für Nicht-IT-Werte (wie bei-
spielsweise Papierakten), die keine IT-
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Risiken darstellen. Zugleich kann es IT-
Risiken geben, bei denen der zu 
schützende Wert keine Information dar-
stellt (wie beispielsweise der Inhalt ei-
nes Bargeldautomaten). In der Praxis 
gibt es hierzu unterschiedliche Ansätze, 
wobei eine Integration der IT-Risiken in 
die Risikounterart Informationsrisiko die 
gängigste Vorgehensweise ist. Dies be-
trifft ebenso spezifische IT-Risiken, wie 
beispielsweise die Cyber-Risiken. Das 
entspricht auch der Denkweise der Auf-
sicht, die in den vergangenen Jahren 
den Begriff IT-Risiko nach und nach in 
ihren Rundschreiben durch das Infor-
mationsrisiko ersetzt hat. Wie auch im-
mer die Risikotaxonomie ausgestaltet 
ist, es muss stets sichergestellt sein, 
dass alle relevanten Risiken in das Risi-
komanagement der Gesellschaft mit-
einbezogen sind.

Auswahl und Ausgestaltung 

Grundsätzlich verfolgen alle Risiko-
managementsysteme das Ziel, Risiken 
zu identifizieren, zu bewerten und zu 
steuern beziehungsweise zu überwa-
chen. Dies gilt ebenfalls für das Infor-
mationsrisikomanagement. Nun gibt es 
natürlich auch hier unterschiedliche 
 Ansätze für die Ausgestaltung der ein-
zelnen Prozessschritte. Ratsam ist es, 
sich hierbei an gängigen Standards zu 
orientieren. Dies ist auch seitens der 
Aufsicht unbedingt gefordert. 

Die zwei bekanntesten Standards für 
das Umsetzen eines Informationsrisiko-
managementsystems sind die ISO-
Norm 27005, als verbindende Norm zwi-
schen der ISO 27001 und der ISO 31000, 
sowie der BSI-Standard 200-3. Beide 
Standards verfolgen ein ähnliches He-
rangehensmodell, wobei sie sich im 
 Detail durchaus auch unterscheiden. Die 
ISO-Norm 27005 ist insgesamt gene-
rischer vom Ansatz und bietet daher 
dem Unternehmen die Möglichkeit einer 
individuelleren Umsetzung. 

Der Ansatz des BSI-Standard 200-3 
bietet konkretere Hilfestellungen für die 
Implementierung, kann aber – wie häu-
fig in der  Praxis beobachtet – dazu ver-
leiten, die individuelle Risikosicht der 
Gesellschaft zu vernachlässigen. Wel-

cher Standard auch herangezogen wird, 
er sollte auch immer mit den regula-
torischen Anforderungen sowie dem 
Rahmenwerk des Informationssicher-
heitsmanagements (zum Beispiel der 
ISO-Norm 27001) im Einklang stehen 
und diesbezüglich regelmäßig überprüft 
und gegebenenfalls angepasst werden.

Die erste Herausforderung im Rahmen 
der Implementierung der einzelnen Pro-
zessschritte des Informationsrisikoma-
nagements betrifft die Identifizierung 
von Informationsrisiken. Hier gilt es zu-
erst einmal zu verstehen, über welche 
Systematik beziehungsweise welchen 
Kanal Informationsrisiken auf der 
Grundlage der gängigen Vorgehensmo-
delle identifiziert werden. Als gängiges 
Vorgehensmodell ist hier insbesondere 
der „Anforderungskatalog-Ansatz“ zu 
nennen, der auch in den BAIT im Kapi-
tel zum Informationsrisikomanagement 
beschrieben wird. Der Ansatz basiert 
auf einer Erhebung aller Informations-
komponenten (Infrastrukturanalyse) 
und dem daraus erstellten Informa-
tionsverbund. 

Relevante Informationen

Der Informationsverbund kann hierbei 
unterschiedlich detailreich ausgestaltet 

werden. Im Wesentlichen sind hierin je-
doch für das Geschäft relevante Infor-
mationen als oberste Ebene des Infor-
mationsverbundes, Prozesse sowie 
Teilprozesse – in denen die Informatio-
nen als In- und Output-Faktoren verar-
beitet werden – sowie für die Prozesse 
und Teilprozesse relevante Anwen-
dungssysteme, Datenbanken, Server, 
Netzwerkkomponenten und Gebäude 
einzubeziehen. Die einzelnen Informa-
tionskomponenten sind im Hinblick auf 
ihre gegenseitige Abhängigkeit bei der 
Informationsverarbeitung mit einander 
zu verknüpfen. Diese Verknüpfung der 
einzelnen Informationskomponenten ist 
die Grundvoraussetzung für die späte-
re Vererbung der Schutzbe darfe im 
Rahmen der Schutzbedarfsfeststel-
lung. Daher ist es auch von so großer 
Bedeutung, dass die Vollständigkeit der 
Informationskomponenten (inklusive 
deren bestehende Abhängigkeiten) si-
chergestellt ist. 

Oftmals besteht in der Praxis die 
Schwierigkeit, dass keine vollständige 
Landkarte der Geschäftsprozesse vor-
liegt, was zu einem erheblichen Auf-
wand führen kann, wenn diese erst er-
stellt werden muss. Zugleich zeigt dies 
bereits beim Aufbau eines Informa-
tionsrisikomanagementprozesses, dass 
das Management von Informations-
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Abbildung 1: Abgrenzung Informationsrisiko/IT-Risiko

 Quelle: Ebner Stolz
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risiken eine unternehmensweite und 
durchaus komplexe Aufgabe ist. Neben 
den bereits genannten Informations-
komponenten ist es dringend ratsam, 
auch durch die Fachbereiche betrie-
bene oder entwickelte Anwendungen 
(sogenannte individuelle Datenverar-
beitungen) sowie Dienstleister in den 
Informationsverbund mit aufzunehmen. 
Durch die Aufnahme von Letzteren in 
den Informationsverbund wird auch den 
weiteren Konkretisierungen der An-
forderungen der BAIT zum 16. August 
2021 nachgekommen, in denen die Ver-
netzung des Informationsverbundes 
mit Dritten explizit gefordert ist. Alle 
 Informationskomponenten sind zu in-
ventarisieren und deren Aktualität ist 
anhand von Kontroll- und Über-
wachungs maßnahmen durchgehend 
 sicherzustellen. Als Inventar bietet sich 
eine Bestandsverwaltung in Form einer 
Configuration Management Database 
(CMDB) an.

Analyse des Schutzbedarfs

Wenn die Grundlage, also ein vollstän-
diger Informationsverbund, geschaffen 
ist, gilt es, den Schutzbedarf für die 
 einzelnen Informationskomponenten zu 
bestimmen und mindestens jährlich 
 beziehungsweise anlassbezogen zu ak-
tualisieren. Hierbei sind mindestens die 

vier Schutzziele Vertraulichkeit, Integri-
tät, Verfügbarkeit und Authentizität zu 
bewerten (Hinweis: Die Authentizität 
wird häufig auch als Teil der Integrität 
definiert). 

Die Schutzbedarfsfeststellung erfolgt 
in der Praxis häufig noch auf Anwen-
dungsebene. Dies ist nicht zielführend 
und aus Sicht der Aufsicht auch nicht 
angemessen, da es bei der Schutz-
bedarfsfeststellung im Wesentlichen 

da rum geht, das angestrebte Schutz-
niveau der Informationen zu  bestimmen 
und davon abhängig, das Schutzniveau 
aller Informationskomponenten, die bei 
der Verarbeitung der jeweiligen Infor-
mation eingebunden sind. Zielführen-
der ist, die Schutzbedarfsfeststellun-
gen auf der Geschäftsprozessebene 
unter Einbezug der hierbei verarbeite-
ten Informationen durchzuführen. Im 
Anschluss sind selbstverständlich die 
ermittelten Schutzbedarfe mit geeigne-
ten Verfahren auf die einzelnen im Ge-
schäftsprozess verwendeten IT-Kom-
ponenten zu vererben. Die erfolgten 
Schutzbedarfsanalysen sowie die hier-
zu angefertigte Dokumentation ist ge-
mäß den weiteren Konkretisierungen 
der Anforderungen der BAIT zum 
16. August 2021 im Anschluss durch 
das Informationsrisikomanagement zu 
überprüfen.

Für die ermittelten Schutzniveaus der 
Informationskomponenten gilt es, nun 
Schutzmaßnahmen in Form eines Soll-
schutzmaßnahmenkataloges zu definie-
ren. Hierbei kann auf bestehende An-
forderungskataloge, wie zum Beispiel 
auf die ISO-Norm 27001 (Annex A) 
oder auf das IT-Grundschutzkompen-
dium des BSI, zurückgegriffen werden. 

Hierbei ist jedoch ausdrücklich darauf 
hinzuweisen, dass individuelle Anfor-
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Abbildung 3: Identifikation von Risiken

 Quelle: Ebner Stolz
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derungen, die sich beispielsweise aus 
dem Geschäftsmodell oder der gesell-
schaftseigenen Gefährdungslage er-
geben, mit einbezogen werden sollten. 
Zudem sind auch spezifische externe 
Anforderungen wie unter anderem die 
der Aufsicht (wie die MaRisk, BAIT,  
EBA GL), die des Bundesministeriums 
für  Finanzen (wie die GoBD) oder die  
von Gesellschaften, die unter den § 8a 
BSI-Gesetz (KRITIS) fallen, zu berück-
sich tigen. 

Im nächsten Schritt gilt es nun, auf der 
Basis der Anforderungskataloge, die 
beispielsweise aus der ISO 27001 ab-
geleitet sein können, Schwachstellen 
zu identifizieren. Hierzu werden Soll-Ist-
Abgleiche durchgeführt. Hierbei geht 
es konkret darum festzustellen, inwie-
fern die Sollschutzmaßnahmen in Form 
von Istschutzmaßnahmen in der Gesell-
schaft umgesetzt wurden. Ein entspre-
chender Abgleich kann im Rahmen 
 eines risikoorientieren Auditplans oder 
auch im Rahmen eines den Sollmaß-
nahmen zu geschlüsselten internen 

Kontrollsystems erfolgen. Die ermittel-
ten Schwachstellen sind der erste Hin-
weis auf ein mögliches Risiko.

Bewertung der Risiken

An dieser Stelle stellt sich die Frage, ob 
ausschließlich über dieses Vorgehen 
und die hieraus festgestellten Schwach-
stellen Informationsrisiken identifiziert 
werden können beziehungsweise soll-
ten. Die Antwort lautet ganz klar nein. 
Es gibt viele weitere Wege, über die 
Schwachstellen und damit potenzielle 
Informationsrisiken zu erkennen sind. 
Dies sind beispielsweise Ad-hoc- 
Meldungen aus den Fachabteilungen, 
Major-Incidents, Feststellungen aus 
Prüfungsberichten oder Berichten aus 
Sicherheitsanalysen, wie einem Pene-
trationstest, festgestellte Abweichun-
gen aus dem Notfallmanagement und 
der Dienstleisterüberwachung. Daher 
sollte jede Factoring- und Leasing-Ge-
sellschaft im Zuge des Aufbaus seines 
eigenen Informationsrisikomanage-

mentsystems individuell für sich eruie-
ren, welche Wege zu betrachten sind. 

Mit den identifizierten Schwachstellen 
geht es nun in den Prozess der Risiko-
analyse. Hierbei ist es wichtig zu ver-
stehen, dass Schwachstellen nicht per 
se eine Gefährdung, beziehungsweise 
dieser nachgelagert ein Informations-
risiko darstellen. Hierzu müssen noch 
eine relevante Bedrohung sowie ein In-
formationswert, der durch die Schwach-
stelle und die Bedrohung einer Ge-
fährdung unterliegt, hinzukommen. 
Bedrohungen werden in der Praxis häu-
fig auf Grundlage von standardisierten 
Bedrohungskatalogen (etwa vom Bun-
desamt für Sicherheit in der Informa-
tionstechnik, BSI) für die Risikoanalyse 
herangezogen. Um die Bedrohungslage 
der eigenen Gesellschaft wirklich beur-
teilen zu können, ist es dringend ge-
boten, regelmäßig auch eigenständig 
Bedrohungsanalysen durchzuführen, 
um die spezifische Bedrohungslage der 
Gesellschaft zu kennen. Dies ist eben-
falls aus Sicht der Aufsicht erforderlich. 
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Auch zwei Jahrzehnte nach unserer Grün-
dung sind wir ständig auf der Suche nach 
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freundlicher zu gestalten. 
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Wurden relevante Gefährdungen fest-
gestellt, geht es im Prozessverlauf wei-
ter zur Bewertung des Informations-
risikos (Hinweis: Risiken sind gemäß 
Definition des BSI relevante und bewer-
tete Gefährdungen). Im Rahmen der 
 Risikobewertung wird der Risikowert 
(Erwartungswert) anhand des Scha-
denpotenzials, also der mögliche Scha-
denswert des Schadensereignisses, 
sowie der Schadenshäufigkeit, also die 
Wahrscheinlichkeit des Schadensereig-
nisses, berechnet. Hierzu wird oftmals 
eine Risikomatrix herangezogen, die zu-
gleich Risikoklassen, unter Einbezug 
des Risikoappetits der Gesellschaft, be-
inhaltet. Die Parameter der Risikobe-
wertung innerhalb des Informations-
risikomanagements müssen immer die 
Werte/Methodik des Risikomanage-
ments der Gesellschaft wiedergeben. 
Zur Erinnerung: Das Informationsrisiko-
management ist Teil des Gesamtrisiko-
managements der Gesellschaft und 
kann somit nicht anderen Regeln fol-
gen. Die Risikobetrachtung kann hierbei 
in Form von Brutto- und Netto-Risiken 
erfolgen. Alle Risiken sind in einem 
 Risikoinventar zu erfassen.

Steuerungsprozesse  
der Risiken

Die identifizierten und bewerteten In-
formationsrisiken müssen im nächsten 
Schritt, wie alle Risiken der Gesell-
schaft, gesteuert und überwacht wer-
den. Auch hier gilt es, die Methodik und 
Vorgaben des Risikomanagements der 
Gesellschaft zu übernehmen. Dies kön-
nen beispielsweise Regelungen zur 
Höhe und Genehmigung von Risiko-
akzeptanzen sein. 

Grundsätzlich stehen klassisch folgen-
de Steuerungsoptionen für die Informa-
tionsrisiken zur Auswahl: Risikovermei-
dung (zum Beispiel Work arounds), 
Risikotransfer (zum Beispiel IT-Ver-
sicherungen), Risikominderung (wie 
 zusätzliche Schutzmaßnahmen oder 
Kontrollen) und Risiko akzeptanz (etwa 
Akzeptanz von geringeren Risiken 
durch das Management). Wie die 
 Steuerungsprozesse schlussendlich 
ausgestaltet werden, ist abhängig vom 
jeweiligen Risikomanagement der Ge-

sellschaft und kann daher in der Praxis 
sehr unterschiedlich sein. 

Gleiches gilt für die Synchronisierung 
des vorgelagerten Informations risiko-
managements mit dem Management 
der operationellen Risiken. Da Informa-
tionsrisiken Bestandteil der operationel-
len Risiken sind, müssen auch diese im 
Rahmen der Risikotragfähigkeitsbe-
rechnung der Gesellschaft berücksich-
tigt werden. Hier gibt es in der Praxis 
unterschiedliche Ansätze wie und ab 
welcher Höhe die Informationsrisiken 
hier miteinbezogen werden, sowie in 
welcher Form die Meldung der Informa-
tionsrisiken an das Risikocontrolling 
 erfolgt. Wichtig ist hierbei, dass die 
 Prozesse den Vorgaben des Risikoma-
nagements der Gesellschaft stringent 
folgen und dass alle Risiken auf der 
Ebene des Informationsrisikomanage-
ments oder des Risikocontrollings ef-
fektiv gesteuert werden.

Damit das Informationsrisikomanage-
ment seinen Aufgaben wirksam und 
zielführend nachkommt, ist es ebenfalls 
wichtig, dass eine regelmäßige Eva-
luierung der Prozesse des Informa-
tionsrisikomanagementsystems vor-
genommen wird. Das Thema der 
kontinuierlichen Verbesserung wird der-
zeit in der Praxis noch stark vernachläs-
sigt. Hier sollten entsprechende interne 
Kontrollsysteme aufgebaut sowie 
 Management-Reviews in geregelten 
Abständen erfolgen. Hinweise auf die 
Effizienz des Informationsrisikoma-
nagementsystems kann hierbei auch 
die durch die in den BAIT geforderte 
Berichterstattung an die Geschäftslei-
tung geben, wenn diese entsprechend 
detailliert ausgestaltet ist.

Insgesamt ist es empfehlenswert, das 
gesamte, voran beschriebene Modell 
zum Informationsrisikomanagement 
aufgrund der Komplexität über ein inte-
griertes Compliance-Management soft-
waretechnisch zu steuern.

Herausforderungen für  
Unternehmen 

Abschließend soll an dieser Stelle noch 
einmal kurz auf die aufbauorganisato-

rische Ausgestaltung des Informations-
risikomanagements eingegangen wer-
den, da dieses Thema in der Praxis in 
Teilen Diskussionsbedarfe hervorruft. 
Das Informationsrisikomanagement ist 
eine Aufgabe der zweiten Verteidi-
gungslinie des Unternehmens. Somit 
darf die Funktion nicht durch den 
 Bereich IT, als erste Verteidigungslinie, 
ausgeübt werden und muss vom 
 Bereich IT unbedingt unabhängig aus-
gestaltet sein. Für gewöhnlich wird das 
Informationsrisikomanagement durch 
das Informationssicherheitsmanage-
ment – oftmals durch den Informations-
sicherheitsbeauftragten – durchgeführt 
beziehungsweise von diesem verant-
wortet. Hintergrund hierfür ist, dass das 
Informationsrisikomanagement einen 
der wesentlichen Managementpro-
zesse eines Informationssicherheits-
managementsystems darstellt (siehe 
zum Beispiel die ISO-Norm 27001) und 
 somit nur schwierig durch andere 
 Funktionen, wie beispielsweise dem 
 Ri sikocontrolling der Gesellschaft, ver-
antwortet werden kann. Weiterhin ist 
für die effektive Steuerung und Über-
wachung eines Informationsrisiko-
managements spezifisches IT-Wissen 
erforderlich, über das in der Regel nur 
das Informationssicherheitsmanage-
ment und der Bereich IT in der Gesell-
schaft verfügt. 

Neben der Verantwortung für die Über-
wachung und Steuerung des Informa-
tionsrisikomanagementsystems gibt es 
noch weitere Aufgaben und Verantwor-
tungen innerhalb der Prozesse des 
 Managements von Informationsrisiken. 
Dies betrifft insbesondere die Verant-
wortung für die Bewertung und Steue-
rung von Einzelrisiken. Diese Verantwor-
tung liegt immer bei dem jeweiligen 
Risikoeigentümer, der in den meisten 
Fällen der Eigentümer der durch die Aus-
wirkung des Risikos betroffener Infor-
mationen beziehungsweise des Ge-
schäftsprozesses ist. Nur dieser Risiko-
eigentümer kann eine Entscheidung 
hinsichtlich Risikobewertung und Risiko-
steuerung treffen. Das Informationsrisi-
komanagement kann diese Entschei-
dung, wie zum Teil in der Praxis gesehen, 
nicht treffen. Eine beratende Funktion 
des Informationsrisikomanagements ist 
hier aber durchaus notwendig.
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