INTERVIEW

Redaktionsgesprach mit Arne Schénbohm

,Man kann das Thema IT-Sicherheit
nicht ad acta legen”

Herr Schénbohm, das Jahr 2020
4. fing mit einem prominenten Fall

einer Cyberattacke auf eine deut-
sche Bank an. Dabei wurde bei der DKB
eine doch recht veraltete Angriffsart mit
einem Distributed Denial of Service (DDoS)
genutzt. Die Internetbank war stunden-
lang nicht erreichbar. Sollten solche An-
griffe nicht mittlerweile abwehrbar sein?

DDoS-Angriffe sind eine weit verbreitete
Angriffsart, deren Durchschlagskraft in
den vergangenen Jahren sehr deutlich zu-
genommen hat. Sie werden meist mithilfe

mer wieder Uben. Gerade in der streng
regulierten Finanzwirtschaft sollte dies
gelebte Realitat sein, um eben standig
die Verfugbarkeit der Dienstleistung zu
gewahrleisten.

Der Angriff beeintrichtigte eine

Tochterfirma der Finanz Informa-

tik, welche unter anderem Dienst-
leistungen fiir die DKB erbringt. Besteht
die Gefahr, dass durch den Trend zum
zentralen Outsourcing solch sensibler
Bereiche ganze Sektoren des Bankwe-
sens ,ausgeschaltet” werden kénnen?

~Unternehmen sollten Krisenreaktionspldane nicht nur haben,
sondern sie auch immer wieder tGben.”

von Botnetzen durchgefuhrt, die oft aus
sogenannten loT (Internet of things)-Ge-
raten bestehen. Das sind zum Beispiel
Kuhlschranke, Babyfone oder Rollladen-
steuerungen aus einem Smart Home, die
mit dem Internet verbunden und leider
oft schlecht geschiitzt sind. Dennoch kann
man sich etwa mithilfe spezialisierter
Dienstleister dagegen schiitzen. Zur Orien-
tierung bietet das BSI etwa eine Liste qua-
lifizierter DDoS-Mitigation-Dienstleister an.”

Hier gibt es also zwei Herausforderun-
gen: Zum einen mussen die Gerate so
sicher gestaltet werden, dass sie nicht
zum Angriffswerkzeug werden koénnen.
Das kann zum Beispiel jeder leicht durch
individuelle Passworter regeln, anstatt
die Voreingestellten einfach zu belassen.
Zum anderen sollten Unternehmen nicht
nur gute Krisenreaktionspldne in der
Schublade haben, sondern diese auch im-
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In der Tat haben wir in der jungeren Ver-
gangenheit vermehrt gezielte Cyberan-
griffe auf IT-Dienstleister beobachtet, un-
abhéngig von der Branche. Sie sind fur
Cyberkriminelle ein interessantes Ziel,
weil mit der Zahl der Opfer der Leidens-
druck und damit die Motivation ein Lose-
geld zu bezahlen naturlich deutlich an-
steigt. Daneben kann es auch fur das
Gemeinwohl zu einem ernsten Problem
werden, wenn nach einem Angriff auf ei-
nen zentralen Dienstleister statt einem
gleich ein gutes Dutzend Krankenhauser
erhebliche IT-Ausfalle hat.

Einen solchen Fall hat es 2019 in Deutsch-
land bekanntermaBen gegeben, wir re-
den hier also Uber sehr realistische
Szenarien. Mit einer Zentralisierung von
Dienstleistungen entsteht immer auch
ein Single-Point-of-Failure. Das sollte bei
einer solchen Entscheidung immer be-

racksichtigt und fuar entsprechende Re-
dundanzen gesorgt werden.

Ist in letzter Zeit eine steigende
4. Zahl von Cyberangriffen auf die
deutschen Banken zu verzeichnen?

Es gibt immer wieder Cyberangriffe auf
die Finanzwirtschaft. Meist werden diese
erfolgreich abgewehrt und sind daher
fur die Kunden gar nicht wahrnehmbar.
Ein Trend ist hier derzeit nicht erkennbar.
Oftmals haben Ausfdlle ganz andere,
recht triviale technische Ursachen, die
aber fur Kunden die gleichen unange-
nehmen Folgen haben koénnen. Auch
derartige Risiken sollten im Sinne eines
Informationssicherheitsmanagement-Sys-
tems beachtet werden.

Wiirden Sie die deutsche Kredit-
4. wirtschaft als ausreichend vor-

bereitet fiir die zunehmenden
Cyberrisiken bezeichnen?

Ja, denn die Unternehmen haben ein ho-
hes Eigeninteresse an einem stérungs-
freien Geschéaftsbetrieb, der im Wesent-
lichen auf IT-Systeme angewiesen ist.
Daneben handelt es sich um eine verhalt-
nismaBige stark regulierte Branche, in
der schon vor dem seit 2015 geltenden
IT-Sicherheitsgesetz Regelungen galten.
Dennoch muss das IT-Sicherheitslevel ei-
nes Unternehmens immer im Einzelfall
bewertet und dann auch bei Zweifeln ge-
zielt gegengesteuert werden.

Finanzdienstleister, die zu den kritischen
Infrastrukturen zahlen, mussen dazu IT-
SicherheitsmaBnahmen nach dem Stand
der Technik nachweisen. Nicht bei allen
fiel diese Prufung zufriedenstellend aus.
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FUr uns ist ganz wichtig, dass IT-Sicher-
heit als Daueraufgabe verstanden wird.
Man kann nicht zu einem Tag X bestim-
me IT-SchutzmaBnahmen umsetzen und
dann das Thema ad acta legen. Dafur ist
das Feld viel zu dynamisch.

Was muss bei den Banken besser
werden, um das Problem im Griff
zu haben?

Wir untersuchen das derzeit. Daftr wer-
ten wir die im 2. Halbjahr 2019 erstmalig
falligen Prafungsnachweise der so regu-
lierten Unternehmen aus. Erste Ergebnis-
se zeigen, dass in der Breite durchaus
noch Handlungsbedarf besteht, um die
gesetzlichen Anforderungen vollstandig
zu erfullen.

Hat das BSI auch einen Hebel, um
4. die Banken dazu zu bewegen,
mehr Ressourcen in die Abwehr

von Cyberangriffen zu investieren?

Das BSI als Cybersicherheitsbehorde des
Bundes verfolgt in erster Linie einen ko-
operativen Ansatz, um gemeinsam mit
Betreibern, Partnern und Experten die
Informationssicherheit zu erhéhen. Da-
riber hinaus zéhlen die gréBeren Kredit-
institute in der Regel zu den Betreibern
der kritischen Infrastruktur Deutschlands.
Diese sind durch das BSI-Gesetz dazu
verpflichtet, Vorsorge in allen Bereichen
zu betreiben. Uber die Erfullung dieser
Anforderungen mussen die regulierten

Selbstverstandlich arbeiten wir eng mit
der BaFin zusammen. Auch mit der
Bundesbank oder der Europaischen
Zentralbank stehen wir in regelmaBigem
Kontakt und tauschen uns intensiv aus.

Neben dem Bedarf, mehr finan-
4. zielle Mittel zu investieren, ist

aber auch der Personalmangel
ein groBes Thema. Echte Fachkrafte in
diesem Segment sind rar und heiB um-
kampft. Das BSI hat ja jiingst den neuen
Studiengang .Cyber-Security” erschaf-
fen. Was kénnen Banken selbst tun, um
die Personalsituation in den entspre-
chenden Abteilungen zu verbessern?

Da geht es insbesondere auch um die
entsprechende Wertschatzung. IT-Sicher-
heitsspezialisten mussen in ihren Hausern
gehort und in die wichtigen Projekte
einbezogen werden. IT-Sicherheit muss
Chefsache sein und das bedeutet, dass
die Chefs den Experten zuhéren und die
notige Unterstitzung geben.

Ende 2019 trat die Payment Ser-
«@U vices Directive 2 (PSD2) in Kraft.

Banken miissen nun ihre Schnitt-
stellen auch fiir andere Dienstleister 6ff-
nen. Ist das ein moégliches Einfallstor und
hat das bereits zu einem messbaren An-
stieg der Angriffe gefiihrt?

Die PSD2 erfordert die Bereitstellung
einer Schnittstelle von allen Banken.
Dienstleister durfen dann mit Zustim-

»Nicht bei allen Finanzdienstleistern fiel die Prifung
der IT-SicherheitsmaBnahmen zufriedenstellend aus.”

Unternehmen dem BSI regelmaBig Nach-
weise vorlegen. Diese Form der Regu-
lierung kam nun erstmals im 2. Halbjahr
2019 zum Tragen. VerstoBe kénnen Ubri-
gens mit BuBgeldern geahndet werden.
Daruber hinaus kann das BSI, vergleich-
bar mit den Aufsichtsbehérden der Fi-
nanzaufsicht selbst Prafungen bei diesen
Betreibern durchfuhren.

Stehen Sie im Austausch mit den
«@U Aufsichtsbehorden der Banken?
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mung des Kontoinhabers Zahlungen
auslésen und Kontobewegungen ab-
fragen. Die konkrete Ausgestaltung der
Schnittstelle ist bislang nicht vorge-
geben. Die dem BSI vorliegenden Infor-
mationen zu Cyber-Sicherheitsvorfallen
lassen keinen derartigen Anstieg erken-
nen.

Sind andere Wirtschaftszweige in
«@U Deutschland besser vorbereitet
als die Finanzwirtschaft?

Arne Schénbohm
]

Prasident, Bundesamt fUr Sicherheit in der
Informationstechnik, Bonn

Mittlerweile ist vonseiten des Bundeskriminalam-
tes bekannt, dass eine Cyberattacke auf die DKB
Anfang 2020, die Kunden stundenlang den Zu-
griff auf ihre Konten verwehrte, wohl durch zwei
gelangweilte Jugendliche verschuldet wurde.
Arne Schénbohm diskutiert im Gesprach, wie na-
hezu jeder Sicherheitslicken ausnutzen und sie
gegen Unternehmen verwenden kann. Fur den
Schutz vor solchen noch recht einfachen Angrif-
fen empfiehlt er einige MalSnahmen, die ohne
grofRen Aufwand umzusetzen sind. Jedoch weist
er darauf hin, dass Cyberangriffe auch in anderem
MafSe und von wesentlich professioneller organi-
sierten Tatern durchgeflhrt werden kénnen. So-
mit sei Cybersicherheit fir Kreditinstitute, welche
zur kritischen Infrastruktur Deutschlands zahlen,
heute einer der wichtigsten Aspekte, der bei der
Planung und Umsetzung von Digitalprojekten
einbezogen werden muss und nicht auf die lange
Bank geschoben werden sollte. (Red.)

Angesichts der zahlreichen Abhéangig-
keiten in den Wertschopfungsketten un-
serer Wirtschaft wirde eine derartige
Einzelbewertung kein zuverlassiges Bild
ergeben. Allein mit Blick auf die Bank-
institute wird offensichtlich, dass eine
zuverlassige Dienstleistungserbringung
heute von einer Vielzahl externer Infra-
strukturdienstleistungen sowie einem
komplexen Zusammenspiel unterschied-
licher Akteure des Finanzsektors abhan-
gig ist. Diese Abhangigkeiten zeigen,
dass eine angemessene Absicherung der
gesamten Wertschopfungskette gewahr-
leistet werden muss, um eine ausreichen-
de Resilienz des Systems zu gewahr-
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leisten. Die Regulierung der kritischen
Infrastrukturen in Deutschland tragt die-
sen Abhangigkeiten durch die Einbezie-
hung zum Beispiel der Stromversorgung,
aber auch der Bargeldlogistik oder der
Kartenzahlungsinfrastruktur Rechnung.

Angenommen, ein gréBerer kon-
4. zertierter Angriff legt tatsachlich
eine Gruppe von Banken lahm:
Gibt es Notfallplane des Bundes fiir sol-
che Szenarien, um die Versorgung der

fur das BSI zunachst einmal nachrangig.
Unternehmen jeder Branche sollten sich
und ihre IT-Infrastruktur so aufstellen,
dass sie gegen jede Form von Cyberan-
griffen zuverlassig geschitzt sind.

Sie haben im Mai 2019 auf dem

4. Bundesbank-Symposium darauf
hingewiesen, dass das Thema
quantenresistente Verschliisselung uns
noch intensiv beschaftigen wird. Im Ok-
tober 2019 hat Google den Durchbruch

.Der Uberwiegende Anteil der Angriffe kommt
aus dem Umfeld der organisierten Kriminalitat.”

Wirtschaft mit Liquiditat aufrechtzuer-
halten? Oder sind solche extremen An-
griffsszenarien auszuschlieBen?

Ein solches Szenario ist grundsatzlich
nicht auszuschlieBen, auch wenn es
zunachst nicht sehr wahrscheinlich er-
scheint. Deshalb muss die Bundesrepublik
auch auf scheinbar extreme Krisenszena-
rien vorbereit sein. Die Bundesressorts
haben 2016 unter Koordinierung des BMI
ein neues Gesamtkonzept der Bundes-
regierung fur die zivile Verteidigung er-
arbeitet. Das berlcksichtigt naturlich
auch die Finanzwirtschaft.

Die DKB hat bei dem Angriff im
4. Januar eine kriminelle Motivation

vermutet. Im Zeitalter der zuneh-
menden geopolitischen Spannungen
wird aber auch immer o6fter vor staat-
lichen Angriffen gewarnt. Auch das Fi-
nanzwesen wird als kritische Infrastruk-
tur gewertet, die Ziele solcher staatlichen
Sabotageakte werden konnte. Was ist
lhrer Meinung nach die gréBere Bedro-
hung fiir die Banken, Kriminelle oder
staatliche Sabotage?

Der bei weitem groBte Anteil der Cyber-
angriffe hat eine finanzielle Motivation
und kommt aus dem Umfeld der organi-
sierten Kriminalitat. Das schlieBt Angriffe
mit dem Ziel der Sabotage naturlich nicht
aus. Die Cyberangriffe unterscheiden sich
dabei nicht wesentlich, lediglich das Ziel
ist dann ein anderes. Allerdings ist das
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mit Quantencomputern verkiindet. Die-
ser hat erstmals eine Aufgabe gel6st, an
der herkémmliche Rechner scheitern
wiirden. Muss das Thema jetzt schon in
naher Zukunft verstarkt auf die Agenda
oder dauert das noch lange, bis diese
Technologie auch im Alltag und vor al-
lem fiir Hacker nutzbar ist?

Die Frage, ob oder wann Quantencompu-
ter Realitat werden, stellt sich nicht mehr.
Allein schon aus Grinden des Risikoma-
nagements ist mittel- bis langfristig ein
Umstieg auf Quantencomputer-resistente
Verfahren zwingend. Denn die Sicherheit
digitaler Infrastrukturen beruht wesent-
lich auf Verfahren zur Schlusselvereinba-
rung sowie fur digitale Signaturen, die
sich auf die angenommene Schwierigkeit

Zwar schatzt das BSI kurzfristige Entwick-
lungsspringe als eher unwahrscheinlich
ein. Fur kryptografische Anwendungen,
die Informationen mit langen Geheim-
haltungsfristen und hohem Schutzbedarf
verarbeiten, ergibt sich dennoch akuter
Handlungsbedarf. Hier besteht eine Ge-
fahr darin, dass Nachrichten zur SchlUs-
selaushandlung sowie die mit den aus-
gehandelten Schlisseln verschlUsselten
Daten auf Vorrat gesammelt und in der
Zukunft mithilfe eines Quantencompu-
ters entschlUsselt werden.

Derzeit befindet sich das IT-Si-
4. cherheitsgesetz 2.0 auf dem Weg

durch die Gremien. Dort soll es
drastische Anderungen geben. VerstoBe
sollen kiinftig mit bis zu 20 Millionen
Euro anstatt 100000 Euro geahndet wer-
den kénnen, nur als Beispiel. Wird es An-
derungen an den Auflagen geben, die
insbesondere fiir die Banken Auswirkun-
gen haben?

Zu aktuellen Gesetzgebungsverfahren
mochte ich mich nicht im Detail duBern.

Welchen Rat wiirden Sie ange-
4. sichts all lhrer Erfahrungen den

Banken fiir 2020 mit auf den Weg
geben?

Ohne Cybersicherheit wird die Digita-
lisierung insgesamt und insbesondere
auch in der Finanzwirtschaft nicht erfolg-
reich verlaufen. Speziell bei neuen Pro-
dukten und Dienstleistungen sollte die

»Bei neuen Produkten sollte die IT-Sicherheit schon
wahrend der Entwicklung bertcksichtigt werden.”

bestimmter mathematischer Probleme
stutzen. Mit heutigen Mitteln sind die
gangigen Public-Key-Verfahren nicht zu
brechen. Dies gilt jedoch nicht mehr,
wenn universelle Quantencomputer mit
ausreichender Leistungsfahigkeit verfug-
bar sind. Globale IT-Konzerne und Staaten
investieren daher erhebliche Betrage in
die Entwicklung von Quantentechno-
logien und haben damit bereits beacht-
liche Fortschritte erzielt.

IT-Sicherheit schon wahrend der Entwick-
lung bericksichtigt werden. Kooperation
und Verstandigung sind hier das A und
O. Das BSI bietet hierflur eine integrierte
Wertschopfungskette von Angeboten
mit Fokus Cybersicherheit fur die Wirt-
schaft und insbesondere fur KRITIS-Be-
treiber an.

* https://www.bsi.bund.de/SharedDocs/Downloads/
DE/BSI/Cyber-Sicherheit/Themen/Dienstleister-DDos-
Mitigation-Liste.html

15/2020 Kreditwesen-702

Dieser Artikel ist urheberrechtlich geschiitzt. Die rechtliche Freigabe ist fir den Abonnenten oder Erwerber ausschlieflich zur eigenen Verwendung.

Fritz Knapp Verlag GmbH





