Christian Kothe

Die Bedrohung der Finanzdienstleistungs-
industrie  durch Cyberattacken wéchst
fortlaufend in immer neuen Varianten. Das
erfordert ein weltweit konzertiertes Vorge-
hen in der Finanzbranche. Fiir seine Mit-
gliedsinstitute in der ganzen Welt hat
SWIFT dazu das ,Customer Security Pro-
gram" (CSP) entwickelt, das sie bei der Si-
cherung ihres operativen Umfelds gegen
Cyberangriffe umfassend unterstiitzt. An-
leitungen fiir die Praxis und ein Regelwerk
obligatorischer Sicherheitsstandards sowie
weitere Richtlinien decken die Transakti-
onskette im System der Kunden vollstdn-
dig ab und helfen, Schwachstellen aufzu-
decken und zu beseitigen.

Um Einblick in die hinter den Cyberangrif-
fen stehenden Krafte zu gewinnen, deren
Angriffsmuster zu identifizieren, eine ge-
meinsame Sprache rund um Cybersicher-
heit zu schaffen und so der Industrie zu
einer noch besseren Cyberabwehr zu ver-
helfen, hat das ,SWIFT Institute” zur For-
derung von Forschungen fiir die Finanzin-
dustrie drei unabhdngige neue Studien in
Auftrag gegeben.” Die hierin vertretenen
Ansichten spiegeln die Meinungen der Au-
toren und nicht unbedingt diejenigen von
SWIFT oder dem SWIFT Institute wider. Im
Folgenden werden die drei Papiere mit ih-
ren wesentlichen Erkenntnissen und Aus-
sagen vorgestellt.

Einblick in die
Bedrohungslandschaft

JForces Shaping the Cyber Threat Lands-
cape for Financial Institutions” von Wil-
liam A. Carter? zielt ab auf das Verstandnis
derjenigen Krafte, die die Bedrohungsland-
schaft formen. Dahinter steht die Uber-
zeugung, dass dieses Verstandnis entschei-
dend ist fiir die Finanzinstitute, um ihre
Gegner im Cyberspace einholen zu kénnen
und ihnen letztlich voraus zu bleiben.
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Cybersicherheit - Bedrohungen
besser verstehen und abwehren

Die in Finanznetzwerken zunehmend ge-
nutzten neuen Technologien und das Inter-
net vergrdBern das Feld fiir Cyberangreifer
erheblich. Auch die Erfolgsanreize fiir An-
griffe sind groBer geworden und zwingen
Banken, sich weitaus zahlreicherer und im-
mer raffinierterer Attacken zu erwehren.
Gegen neue AbwehrmaBnahmen variieren
auch die Angreifer ihr Vorgehen, um sich
neue Zugéange zu verschaffen.

Der gewdhnliche Betrug mit Verbraucher-
bank-Zahlkarten und Kreditkarten am
Point of Sale (PoS) ist trotz abnehmender
Dominanz noch vorherrschend, wenn auch
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Fiir den interessierten Beobachter und
Kunden ist es schon bedngstigend, immer
wieder von neuen Bedrohungen des digita-
len Bankgeschdftes durch Cyberattacken
zu horen. Aber auch Aufseher, Wissen-
schaftler und die Wirtschaft kiimmern sich
um das Thema und suchen die Strukturen
der Angriffe zu verstehen und zu bekdmp-
fen. So verweist der Autor anhand von drei
aktuellen Studien seines Hauses nicht nur
auf neue Cybergefahren fiir Finanzinstitute
etwa durch unsichere Mobil- und loT-Ge-
rite, durch koordinierte Cyber-GroBan-
griffe krimineller Organisationen und die
Aktivitdten neuer Cybermdchte, sondern er
verweist auch auf erfolgversprechende Ge-
genmaBnahmen und Ldsungsansiitze. So
konnten in drei Kategorien des Insiderver-
haltens 54 Verhaltensmuster fiir Insiderbe-
trug mit den Quellen klassifiziert und in
einer Liste zusammengefasst werden. Zur
Abwehr der vielfdltigen Angriffe plddiert er
fiir eine enge Zusammenarbeit aller Betei-
ligten in der Finanzindustrie und dariiber
hinaus einschlieBlich eines Netzwerkes fiir
den Austausch von Warnungen vor dro-
henden Cyberbetrugsaktivititen (Red.)
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Objekte und Taktiken sich dndern - Betrii-
ger zielen zunehmend auf Mobilgerdte
und Geschaftskunden. Die Digitalisierung
verdndert zudem die Geografie der Finanz-
kriminalitdt, indem sie Milliarden neuer
Nutzer in den Entwicklungs- und Schwel-
lenldndern online stellt. Das verschafft Kri-
minellen neue Zielgebiete mit begrenztem
Gefahrenbewusstsein und schwachen Ab-
wehrmoglichkeiten.  Die aufstrebenden
Markte in Asien sind derzeit Hauptziele,
aber da auch Millionen neuer Kunden in
Lateinamerika und Afrika online gehen,
bliihen dort ebenso kriminelle Gruppen
auf.

Koordinierte GroBangriffe

Wahrend Betrugsverhilitung und Verbrau-
chersicherheit gestiegen sind, haben Cy-
berkriminelle groBangelegte koordinierte
Angriffe auf die internen Netzwerke von
Finanzinstitutionen gestartet. lhr Ziel ist
es, wenige, daflir aber sehr hohe Auszah-
lungen zu erbeuten anstelle vieler kleiner.
Zudem ist Erpressung eine der groBen Sor-
gen der Finanzinstitute, seit loT-Botnetze
(IoT - Internet of Things) und Massenaus-
sendungen ausgekliigelter Ransomware
Banken offline zu stellen drohen.

Kampagnen zur Warnung vor unvorsichti-
gem Anklicken unbekannter Links haben
herkdmmliche Phishing-Angriffe weniger
wirkungsvoll gemacht. Angreifer versuchen
daher immer haufiger, liber vorgetiuschte
Identitdten Zugang zu Banknetzwerken zu
erhalten. Gelingt das, so kombinieren sie
mehrere Cashout-Strategien, um Millio-
nenbetrage abzuziehen. Die Banken sind
dann  vielschichtigen ~ DDoS-Angriffen
(DDoS - Distributed Denial of Service) aus-
gesetzt, mit denen Kriminelle die Spuren
ihrer Datendiebstdhle und betrligerischen
Transaktionen mithilfe von Ransomware
verwischen.
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Die Cyberabwehr muss sich auch auf neue
Gegner einstellen: Steigende geopolitische
Spannungen zwischen existierenden Cy-
berméchten flihren zu verstarktem Ausspi-
onieren von Finanzinstitutionen und zu
Storattacken. Inzwischen haben sich auch
nationalstaatliche Akteure auf finanziell
motivierte Cyberkriminalitdt verlegt. Mit
mehr als 30 Landern, die in diese Entwick-
lung von Cyberfdhigkeiten investiert ha-
ben, weitet sich die nationalstaatliche Be-
drohungsszenerie dramatisch aus.

Zugleich hat die Verbreitung von leicht
einsetzbarer Malware und Auftragshackern
im Darknet einem weiten Kreis die Mog-
lichkeit raffinierterer Attacken eroffnet.
Was anfangs nur fir staatliche Experten
verfligbar war, ist nun auch organisierten
Gruppen, die zum Teil mit Regierungen
zusammenarbeiten, und gewdhnlichen
Cyberkriminellen {iber offene Malware-
Bibliotheken zuganglich. Automatisierung
ermdglicht zudem, solche Ressourcen ohne
viel Aufwand in groBem MaBstab noch
wirkungsvoller zu nutzen und die Abwehr
weiter zu erschweren. Hochentwickelte
Gruppen nutzen die Verbindungen zwi-
schen den Finanzinstituten aus, indem sie
tber aufgebrochene Zugange kleinerer
Banken in GroBbanken eindringen und
diese ausrauben. Internationale Grenzhin-
dernisse und fehlende Kompetenz in Ent-
wicklungslandern erleichtern es ihnen,
hdufig unentdeckt davonzukommen.

Ansitze zur Abwehr erweitern

Im gleichen MaBe, in dem die Cyberangrei-
fer immer raffinierter und gezielter vorge-
hen, muss die Abwehr neue Wege zum
Schutz des gesamten globalen Finanzsys-
tems bis in die kleinsten Verknlpfungen
hinein entwickeln - nicht nur im jeweils
eigenen Netzwerk. Kleine und mittlere Fi-
nanzinstitute vor allem in Wachstums-
markten sind allzu leichte Zugangspunkte
flr kriminelles Eindringen in das globale
Finanzsystem. Fiihrende Institute der Bran-
che miissen dazu ihre kleineren Partner
starken und den Bewusstseins- und Kom-
petenzaufbau fiir Cyberabwehr in Schwel-
lenlandern unterstutzen.

Cybergefahren fiir Finanzinstitute kom-
men zunehmend von unsicheren Mobil-
und loT-Geraten. Dafiir brauchen Banken
neue Abwehransitze bei Monitoring- und
Authentifizierungstechniken ebenso wie
neue Sicherheitslosungen fiir die Gerdte

auBerhalb ihrer eigenen Netzwerke. Die
Verbesserung der Ausbildung zur Abwehr
von Cyberkriminalitdt und die Stéarkung
des Bewusstseins aller Internetnutzer so-
wie erhdhte Anstrengungen zum weltwei-
ten Ausbau der Strafverfolgung sind eben-
so entscheidend.

Gemeinsame Sprache fiir
Cybersicherheit

.The Cyber Security Ecosystem: Defining a
Taxonomy of Existing, Emerging and Fu-
ture Cyber Threats” von Jason Ferdinand
mit Richard Benham?3 stellt eine neue Ta-
xonomie zur Kategorisierung von Cyberbe-
drohungen, Cyberangriffen und wissens-
basierten Regeln fiir die Cyberabwehr vor.
Die Untersuchung zeigt, dass trotz vieler
Falle mit groBer Medienresonanz und
Druck von Branchengruppen die Notwen-
digkeit, Cybergefahren und damit verbun-
dene Risiken zu verstehen, immer noch
weithin nicht erkannt oder unter Organi-
sationen nicht kommuniziert wird.

Diese Studie ist zwar zunachst fiir Banken
und Finanzorganisationen gedacht, sie soll
aber allen Organisationen Analysen und
Anleitungen bieten, da auch diese als Fir-
menkunden mit Banken und Finanzen in
Verbindung stehen. Die Finanzindustrie hat
ureigenes Interesse daran, Organisationen
bei der Verbesserung ihres Wissens und
Handelns zu unterstlitzen. Der Ausgangs-
punkt fiir diese Untersuchung ist daher der
Versuch, eine gemeinsame Sprache fiir
den Bereich Cybersicherheit zu schaffen,
um alle Organisationen beim Umgang mit
Cybergefahren in ihrem Umfeld zu unter-
stiitzen und eine gehaltvolle Diskussion
darliber innerhalb und zwischen den Orga-
nisationen zu ermdglichen.

Okosystem der Sicherheit -
fehlendes Wissen und Verstindnis

Um das Feld der Cyberbedrohungen ange-
messen untersuchen zu kdénnen und von
den Erkenntnissen der vielfaltigen Infor-
mationsquellen aus Wissenschaft, Regie-
rungen und Praxis zu profitieren, wird das
Okosystem der Cybersicherheit unter Ver-
wendung der neuesten Taxonomien, Theo-
rien und Absprachen aufgezeichnet. In
dieses Okosystem werden eine Terminolo-
gie und Klassifizierungen eingefiihrt, um
die Verstandigung durch eine gemeinsame
Sprache zu fordern. Zudem wird eine aktu-
alisierte Klassifizierung der Cyberangriffe

innerhalb des Okosystems vorgestellt, um
die Entwicklung einer dynamischen Cyber-
Widerstandsfahigkeit sowie wirkungsvolle
Grundsatz- und Strategieentscheidungen
zu ermdoglichen. Der erste Abschnitt der
Studie fasst die Vergangenheit der Cyber-
sicherheit zusammen mit einem kurzen
Uberblick tiber das Okosystem der Cybersi-
cherheit auf Basis einer systematischen Li-
teraturauswertung, in der die friiheren
Verstandnisse und Erfahrungen aus der
Landschaft der Cyberbedrohungen er-
forscht werden.

Im zweiten Abschnitt wird untersucht, wie
die heute Verantwortlichen fiir das Ma-
nagement der Cybersicherheit diese Taxo-
nomien, Modelle und ldealtypen in der
Praxis einsetzen - mit einigen (berra-
schenden Ergebnissen. Den Bemiihungen
der Finanzindustrie, der Regierungen und
anderer zum Trotz scheint es Managern in
GroBbritannien immer noch an Wissen und
Verstandnis von Cyberbedrohungen zu
mangeln. Da diese Studie sich im Rahmen
der vorgegebenen Parameter auf GroBbri-
tannien konzentriert, kdnnten daran an-
schlieBende internationale Vergleichsstu-
dien aufzeigen, wie reprasentativ die hier
identifizierten Probleme sind, da es in vie-
len Landern unterschiedliche Positionen
und rechtliche Anforderungen gibt. Feh-
lendes Wissen und Verstdndnis kann die
Folge mangelnder Aktivitaten zur Cybersi-
cherheit sein undfoder Kommunikations-
versagen. In jedem Fall erscheinen diese
Ergebnisse jedoch bedenklich.

Der dritte Abschnitt fiihrt die Erkenntnisse
aus den vorigen Abschnitten zusammen
und prasentiert neue Taxonomien der Cy-
berbedrohung und -angriffe sowie prakti-
sche Empfehlungen, wie Institute durch
Verwendung einer gemeinsamen Sprache
dynamische  Cyber-Widerstandsfahigkeit
aufbauen und erhalten kdnnen. Der vierte
Abschnitt fasst die Schlussfolgerungen zu-
sammen und gibt Empfehlungen fiir kiinf-
tige Studien.

Verhaltensmuster beim Cyber-Cashout

.Sharing Insider Threat Indicators: Exami-
ning the Potential Use of SWIFT's Messa-
ging Platform to Combat Cyber Fraud" von
Elizabeth M. Petrie und Casey D. Evansd
untersucht, warum Organisationen sowohl
die Fahigkeit, bei Cyberbetrugsaktivitaten
auftretende Verhaltensmuster zu erken-
nen, als auch eine Plattform zur Kommu-
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Schriftenreihe
des zeb

Bankbeziehungen mittelstandischer
Unternehmen - Bestimmungsfaktoren
und Wirkungszusammenhéange im
Entscheidungsverhalten gewerblicher
Bankkunden

Schriftenreihe des zeb Band 66
Von Nico Peters.
2014. 288 Seiten, geb., € 68,00.
ISBN 978-3-8314-0860-3.

Eines der Kerngeschéftsfelder von
Banken und Sparkassen stellt das
Firmenkundengeschéft dar, insbe-
sondere mit Unternehmen des Mittel-
stands. Sich im hart umkampften
Markt positiv. vom Wettbewerb
abzuheben, um neue Kunden zu ge-
winnen und nachhaltig zu binden,
funktioniert dabei nur Uber kon-
sequente Kundenorientierung, das
Wissen um deren Verhaltensweisen
und Entscheidungsmechanismen.

Welche Faktoren beeinflussen die
Entscheidungen eines mittelstéandi-
schen Unternehmens bei der Wahl
von Bankdienstleistungen? Welche
Wirkungszusammenhange bestehen
zwischen den einzelnen Faktoren?
Diesen zentralen Fragen geht Nico
Peters in seiner Untersuchung zur
Kunde-Bank-Beziehung nach. Die
daraus resultierenden Gestaltungs-
und Handlungsoptionen bieten Kre-
ditinstituten konkrete Ansatzpunkte
fur die Optimierung ihrer Kunden-
bindung im gewerblichen Bereich
und liefern dem Bankmanagement
wertvolle Anregungen.
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nikation entsprechender Informationen an
andere Organisationen brauchen, um vor
Cyberbetrug zu warnen und Kriminellen
zuvorzukommen.

Die Studie konzentriert sich darauf, Ver-
haltensmuster zu identifizieren, die typi-
scherweise die Bemiihungen von Kriminel-
len indizieren, mithilfe von Insidern einen
betrligerischen Cashout zu erreichen. Sie
verschaffen sich Zugang zu Infrastrukturen,
Zielen und Tools mithilfe von Insidern und
machen das zu Geld. Insider, die sich daran
beteiligen, verfiigen lber eine Stellung, die
es ihnen ermdglicht, Kundenkonten einzu-
richten, zu andern oder zu loschen. lhre
Motive kdnnen finanzielle oder nichtfinan-
zielle Grlinde haben und sie kdnnen von
AuBenstehenden oder personlichen Be-
kannten angeworben worden sein. Die Stu-
die unterteilt diese Bedrohung durch Insi-
derverhalten in drei Kategorien: Diebstahl
personlicher Informationen, Diebstahl ge-
heimer Handelsdaten und Cashout-Aktivi-
taten durch Insiderhilfe bei Geldwéasche.

Indikatoren fiir Insiderbetrug

Indikatoren sind Verhaltensmuster wie un-
begriindeter Zugriff auf Kundeninformatio-
nen, Kopieren personlicher Unterlagen au-
Berhalb der Verantwortlichkeit, E-Mails mit
Anhdngen an personliche Accounts oder
Internetadressen, Beschaffung bankinterner
Unterlagen (iber Handelsaktivitaten, Ver-
bleiben im Biiro lange nach Arbeitsende
und Zugriff auf sensible Daten nach Ar-
beitsabschluss. ,Gesduberte” Laptops nach
Beendigung von Tatigkeiten deuten darauf
hin, dass Angestellte Daten stehlen mit der
Absicht, diese an Kriminelle oder Wettbe-
werber weiterzugeben. Cashout-Aktivitaten
durch Insider-Beihilfe zur Platzierung ge-
raubter Mittel im Darknet gegen Bezahlung
zeigen sich durch Zugriff auf ruhende Kon-
ten mit plotzlichen Bewegungen oder stets
wechselnden Kundenmerkmalen.

Zur Kategorisierung der Verhaltensmuster
wurden die Quellen betriigerischer Insider-
aktivitditen definiert wie Netzwerk-Zu-
gangsdaten, personliche Kundendaten,
Kundenkonto-Bewegungen, E-Mails, Tele-
fon- und Internetbrowser-Aufzeichnungen.
Der Untersuchung liegt die Annahme zu-
grunde, dass kriminelle Cyberakteure unter
einem ,Shared Services"-Modell operieren,
um Angriffsaktivitaten auszulagern. Daher
wurden die Verhaltensmuster nur solchen
Services zugeordnet, mit denen sie zu Geld

gemacht werden kdnnen, sogenannten
Cashout Services. 54 Verhaltensmuster fiir
Insiderbetrug in den drei genannten Kate-
gorien wurden mit den Quellen klassifiziert
und in einer Liste zusammengefasst.

Netzwerk fiir Betrugswarnungen

Die Potenziale zur Nutzung einer beste-
henden weltweiten Telekommunikations-
plattform wie SWIFT wurden erforscht, um
Warnungen vor drohenden Cyberbetrugs-
aktivitdten zu kommunizieren. Fiir einen
Transfer von Warnungen vor Insider-Cy-
berbedrohungen lber das SWIFT-Netzwerk
mit dem hier vorgestellten ,Insider Threat
Report" (ITR) miissen alle Nutzer die Ein-
haltung bestimmter Sicherheitsstandards
nachweisen sowie sichere Zugange vorhal-
ten und korrekt handhaben. An beiden En-
den des Transfers missen ausreichende Si-
cherungen zum Schutz der Informationen
und unabhingige Verifizierungen der Da-
tensicherheit des jeweiligen Partners im-
plementiert sein. Sollte dieser Vorschlag
fir Cyberbetrugswarnungen umgesetzt
werden, so ware - vielfaltigem Austausch
mit SWIFT zufolge - das strukturierte
Nachrichtenformat MT 998 hdochstwahr-
scheinlich das geeignetste, um den [TR
uber das SWIFT-Netzwerk an die Mit-
gliedsbanken zu versenden.

Nur durch enge Zusammenarbeit mit allen
Beteiligten kann sich die Finanzindustrie
eine starke Position zur Minderung der Cy-
berbedrohung und zur Abwehr der vielfal-
tigen Angriffe verschaffen. Das SWIFT Ins-
titute und die Autoren der Studien hoffen,
mit deren Veroffentlichung einen substan-
ziellen Beitrag dazu leisten zu kdnnen.

FuBnoten
1) Die vollstindigen Studien kdnnen unter www.
swiftinstitute.org/papers/ heruntergeladen wer-
den.
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