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Das IT-Sicherheitsgesetz ist Teil der Cyber-
sicherheitsstrategie der Bundesregierung
und seit 25. Juli 2015 in Kraft. Es soll die
Sicherheit von IT-Systemen in Deutschland
durch Verbesserung ihrer Verfligbarkeit,
Integritat, Vertraulichkeit und Authentizi-
tat starken. Doch was bedeutet das Gesetz
fir die ohnehin schon stark regulierte
Banken- und Versicherungsbranche?

IT-Regulierung von Banken und
Versicherungen

Der Banken- und Versicherungssektor wird
von Jahr zu Jahr digitaler, die Mehrheit der
Deutschen erledigt Bankgeschéfte online
oder schlieBt Versicherungsvertrage Uber
das Internet ab. Auch intern ist die IT nicht
wegzudenken, was jedoch wegen der Sen-
sibilitdit der Geschaftsvorgange erhdhter
Sicherheitsvorkehrungen bedarf. Es ver-
wundert daher nicht, dass die IT-Regulie-
rung von Banken und Versicherungen seit
Jahren stetig zunimmt: §§ 25a, 25b KWG,
§§ 23 ff. VAG, Zahlungsdiensterichtlinie II,
EBA  Guidelines, BaFin-Rundschreiben,
BAIT, MaRisk BA, MaRisk VA. Diese teils
sehr allgemeinen und teils sehr speziellen
Regelungen werden nun erginzt durch
brancheniibergreifende Verpflichtungen zu
technischen und organisatorischen MaB-
nahmen. Betroffen vom [T-Sicherheits-
gesetz sind zum einen Betreiber kritischer
Infrastrukturen und zum anderen Anbieter
von Telemedien.

Unternehmen aus dem Finanz- und Ver-
sicherungswesen gehoren dann zu den
Jkritischen Infrastrukturen”, wenn sie von
hoher Bedeutung fiir das Funktionieren
des Gemeinwesens sind, weil durch ihren
Ausfall oder ihre Beeintrachtigung erheb-
liche Versorgungsengpasse oder Gefdhr-
dungen fiir die 6ffentliche Sicherheit ein-
treten wiirden. Diese Definition ist in der
Praxis wenig hilfreich. Daher werden die

Auswirkungen des

IT-Sicherheitsgesetzes auf Banken

und Versicherer

fiir die Beurteilung der kritischen Infra-
strukturen maBgeblichen Schwellen ab-
schlieBend und exakt durch eine Rechts-
verordnung definiert, die noch im Laufe
des Jahres 2016 erwartet wird. Fir die
meisten der neuen Regelungen haben die
Unternehmen dann eine Umsetzungszeit
von zwei Jahren.

Woran die Schwellenwerte ankniipfen,
welche die kritischen Infrastrukturen be-
schreiben, also etwa an die Mitarbeiter-
oder die Kundenzahl, ist noch nicht
bekannt. Berlicksichtigt man, dass bran-
chenunabhingig insgesamt rund 2000
Unternehmen zu den kritischen Infrastruk-
turen zdhlen sollen, ist zu erwarten, dass
nur die wenigsten Banken und Versiche-
rungen hierunter fallen werden.

Das IT-Sicherheitsgesetz nennt aus dem
Sektor Finanz- und Versicherungswesen
beispielhaft den Zahlungsverkehr, die Bar-
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Die IT-Regulierung von Banken und Ver-
sicherern nimmt seit Jahren zu. Mit dem
im Juli 2015 in Kraft getretenen IT-Sicher-
heitsgesetz werden Betreiber kritischer
Infrastrukturen und Anbieter von Tele-
medien stdrker (iberwacht als bisher. Dies
alleine wird voraussichtlich bei den Kredit-
instituten nicht zu erheblichen Mehr-
belastungen fiihren, da sie schon streng
requliert sind und auch per se bereits heu-
te ein starkes Eigeninteresse an hoher
IT-Sicherheit haben. Auch als Anbieter von
Telemedien diirfte der Handlungsbedarf
eher gering sein. Die Autoren schdtzen es
fiir die Banken und Versicherer nach wie
vor als maBgeblich ein, sich eng mit dem
Bundesamt fiir Sicherheit in der Informa-
tionstechnik, aber auch der BaFin abzu-
stimmen. (Red.)

geldversorgung, die Kreditvergabe, den
Geld- und Devisenhandel, den Wertpapier-
und Derivatehandel und die Versiche-
rungsleistungen.

Angemessene technische und
organisatorische MaBnahmen

Zu den umzusetzenden MaBnahmen ge-
hort insbesondere die Durchfiihrung ange-
messener technischer und organisatori-
scher MaBnahmen, wobei der Stand der
Technik zu jeder Zeit zu beriicksichtigen
ist. Gerade Letzteres diirfte dort zu He-
rausforderungen fiihren, wo veraltete und
vermeintlich bewéhrte Hard- und Soft-
ware zum Einsatz kommt (zum Beispiel Be-
triebssysteme, fiir die keine Updates mehr
bereitgehalten werden). Der in der IT be-
liebte Grundsatz ,never change a running
system”, nach dem viele Betriebe ihre IT
ausrichten, darf nicht die Maxime fiir die
[T-Sicherheit sein.

Spezifische Sicherheitsvorschriften, die auf
Banken und Versicherer zugeschnitten
sind, werden dabei vom BSI (Bundesamt
fiir Sicherheit in der Informationstechnik)
in Abstimmung mit den Branchenverban-
den erlassen. Dies sollte in der Praxis zu ei-
ner tauglichen Abgrenzung des Begriffs
.Stand der Technik” beitragen.

Die umgesetzten MaBnahmen missen dem
BSI mindestens alle zwei Jahre durch Si-
cherheitsaudits, Priifungen oder Zertifizie-
rungen nachgewiesen werden. AuBerdem
missen Kontaktstellen eingerichtet und
dem BSI benannt werden.

Erhebliche Stérungen melden

Als bedeutende intraorganisatorische An-
derung mussen dem BSI kiinftig erhebliche
Stérungen gemeldet werden, auch wenn
sie nur zu einer Beeintrdchtigung der
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Funktionsfahigkeit fiihren konnen. Das BSI
biindelt also branchenunabhingig alle
Sicherheitsvorfille und geht damit weit
liber die Funktion des bisher etwa genutz-
ten LKRZV-Krisenreaktionszentrums  fiir
IT-Sicherheit der deutschen Versicherungs-
wirtschaft hinaus. Die Branchenunab-
hdngigkeit ist wichtig, da viele Angriffe
branchenunabhingig ausgeilibt werden.
Das Gegenstlick zur Meldepflicht ist die
Aufgabe des BSI, Banken und Versicherun-
gen die betreffende Informationen zur
Gewahrleistung einer IT-Sicherheit zur
Verfiigung zu stellen.

Anbieter von Telemedien

Unter den Begriff der Telemedien fallen
etwa Webseiten und Banking-Apps. Auch
hierfir sind umfangreiche technische
MaBnahmen umzusetzen, wie etwa eine
angemessene Verschliisselung von Daten
und der Verbindung. Die MaBnahmen
missen zwar ,zumutbar” sein. Eine Er-
leichterung ist hiermit fiir Banken und
Versicherungen mit Blick auf die Sensibili-
tat der Daten allerdings kaum verbunden.
Da betroffene Daten meist auch personen-
bezogene Daten sind und hierflir aufgrund
des Bundesdatenschutzgesetzes oder der
wohl 2018 in Kraft tretenden EU-Daten-
schutz-Grundverordnung ebenfalls schon
Pflichten zur Umsetzung technischer und
organisatorischer MaBnahmen bestehen,
durfte das Aktionspotenzial fiir Banken
hier nur gering sein.

Die neuen Vorschriften geben dem BSI
auch die Befugnis, von Herstellern von bei
Banken und Versicherungen eingesetzten
IT-Produkten und -Systemen, also auch
Software, die Mitwirkung an der Beseiti-
gung oder Vermeidung von Stérungen zu
verlangen. Uberdies kann das BSI auch
Sicherheitsliicken verdffentlichen und IT-
Produkte und -Systeme untersuchen, wo-
runter nach der Gesetzesbegriindung des
IT-Sicherheitsgesetzes auch das Reverse
Engineering von Software fallen soll. Die
letztgenannte, europarechtlich nicht un-
umstrittene Mdoglichkeit des BSI wird in
der Praxis bei kooperierenden IT-Herstel-
lern kaum Bedeutung erlangen.

Durch die Verwendung des Begriffs ,Stand
der Technik” soll sichergestellt werden,
dass auch neueren technischen Entwick-
lungen stets Rechnung getragen wird. Was
konkret umgesetzt werden soll, kann sich
grundsatzlich aus einschldgigen internati-
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onalen, europdischen und nationalen Nor-
men und Standards ergeben. Auch spielen
vergleichbare Verfahren, Einrichtungen
und Betriebsweisen eine Rolle, die mit Er-
folg in der Praxis erprobt wurden.

Schlichtes Befolgen der Richtlinien
nicht ausreichend

Allerdings gentigt eine schlichte Befolgung
von etwa DIN- oder [SO-Normen oder
Richtlinien des BSI nicht, was sich seit
Jahren auch schon aus entsprechenden
Mitteilungen der BaFin ergibt. Bei jeder
Implementierung ist vielmehr zu hinterfra-
gen, ob das umgesetzte Sicherheitsniveau
angemessen ist. MaBgeblich fiir Banken
und Versicherungen sind daher zuvorderst
auch die spezifischen, zwischen den Bank-
und Versicherungsverbanden und dem BSI
abgestimmten Detailregelungen. Auch die
BaFin wird hier eine bedeutende Rolle
spielen.

Es findet eine Verschmelzung von Technik
und Recht statt, die dazu flhrt, dass
Rechtsabteilungen von handelnden Tech-
nikern eingebunden werden sollten, wenn
es darum geht zu bestimmen, welche um-
zusetzenden Anforderungen im Detail fiir
die konkreten Systeme erforderlich, aber
auch angemessen sind und wann Ausnah-
men zuldssig sind.

Modifizierung durch europdische
NIS-Richtlinie

Das IT-Sicherheitsgesetz ist Teil einer euro-
paweiten Strategie zur Stédrkung der
Cybersicherheit. Der Bundestag beschloss
das Gesetz zu einem Zeitpunkt, als die
Verhandlungen Uber gesamteuropdische
MaBnahmen noch in vollem Gange waren.
Mitte Dezember 2015 einigten sich Unter-
hdndler der zustandigen EU-Organe auf
die sogenannte NIS-Richtlinie (Network
and Information Security), die inhaltlich
stark dem deutschen IT-Sicherheitsgesetz
jdhnelt. Die Richtlinie, deren formelle Ver-
abschiedung in Kiirze erwartet wird, ent-
faltet Rechtswirkungen allerdings nicht
hinsichtlich einzelner Unternehmen, son-
dern verpflichtet die EU-Mitgliedsstaaten,
die in ihr enthaltenen Grundsatze in natio-
nales Recht zu gieBen.

Das IT-Sicherheitsgesetz wird daher binnen
21 Monaten nach Verabschiedung der
NIS-Richtlinie minimal angepasst werden
missen. Abgesehen von IT-Diensten, wo

die Richtlinie kaum Gestaltungsspielraum
lasst, ist es den Mitgliedsstaaten dabei
liberlassen, ob sie strengere Anforderun-
gen normieren und damit Gber den in der
Richtlinie vorgegebenen Schutzrahmen
hinausgehen. Uberdies steht es den Mit-
gliedsstaaten frei, die oben genannten kri-
tischen Infrastrukturen in Grenzen frei zu
definieren.

Zwar kann all dies zu einem europdischen
Flickenteppich fiihren, welcher der ldee
der Vereinheitlichung der Regelungen zur
Cybersicherheit zuwiderlduft - es wird je-
doch allgemein erwartet, dass die nationa-
len Regierungen eine einheitliche Losung
anstreben.

BuBgelder des BSI und
Schadensersatzanspriiche moglich

Fiir Banken und Versicherungen drohen
aufgrund von VerstéBen gegen Vorschrif-
ten des IT-Sicherheitsgesetzes BuBgelder
des BSI in Hohe von bis zu 100000 Euro,
daneben spielen Schadensersatzanspriiche
von Betroffenen eine Rolle, etwa bei mo-
netdren EinbuBen oder Datenverlusten
durch Softwarefehler. Wichtig ist daher die
vertragliche Absicherung: Die umzuset-
zenden Pflichten sollten vertraglich an die
sachndheren IT-Dienstleister weiterge-
reicht werden, um im Schadensfall Regress
nehmen zu kdnnen.

Formell gesehen sind Banken und Versi-
cherer neuen Vorschriften ausgesetzt, die
sie sowohl in ihrem tiglichen Geschafts-
betrieb als auch beim Anbieten von Tele-
medien (zum Beispiel Webseiten und Apps)
beachten miissen. Ob dies tatsdchlich zu
signifikanten Mehrbelastungen fiihrt, ist
zweifelhaft, denn Banken und Versiche-
rungen haben ein starkes Eigeninteresse
an hoher IT-Sicherheit. Im Ubrigen miissen
viele der neuen Plichten im Kern auch
schon heute beachtet werden, wie aus den
eingangs erwdhnten Bestimmungen deut-
lich wird (etwa 88 25a, 25b KWG).

Neu geregelt ist die enge Zusammenarbeit
der Betreiber Kritischer Infrastrukturen mit
dem BSI und - bedingt durch die NIS-
Richtlinie - eine bessere Kooperation auf
europdischer Ebene. Wichtig fiir Banken
und Versicherungen ist nun, die notwen-
digen Anderungen ihrer technischen und
organisatorischen MaBnahmen rasch zu
identifizieren, um die Umsetzungsfrist nicht

unerledigt verstreichen zu lassen.  s—



