Sicherheit

Betrugsbekampfung
braucht neue Modelle

Von Jorg Floegel

Mit der wachsenden Vielfalt an
Zahlungsmaglichkeiten steigt auch
der Druck auf die Autorisierung der
Zahlungen und die Betrugsbekdmp-
fung. Das gilt umso mehr vor dem
Hintergrund der mit der PSD Il vorge-
sehenen Offnung fiir Drittanbieter, die
das Risiko fiir die Banken erheblich
steigen ldsst. Bisherige Systeme fiir
die Betrugserkennung stoBen damit
ans Limit. Und so werden neuronale
Netze zunehmend durch Bayessche
Modelle ersetzt, in die neue Bezahl-
kandle leicht integriert werden kén-
nen und die zudem durch weniger
Fehlalarme ausldsen. Red.

Die Befrugserkennung bei Kartenzahlun-
gen ist komplex und damit kostenintensiv.
Laut Europdischer Zentralbank wurden im
Jahr 2013 in Europa 958 Millionen Euro
bei Kartenzahlungen im Infernet erbeutet.”
Aus Kulanz erstatten Banken und Spar-
kassen ihren Kunden die entstandenen
Verluste, um das Vertrauen in ihre Dienst-
leistungen nicht zu gefdhrden. Doch das
ist keine nachhaltige Losung. Denn ob-
wohl Betréige bis zu 20 Euro in Deufsch-
land am liebsten mit Bargeld beglichen
werden, nehmen Kartenzahlungen konti-
nuierlich zu. Im Jahr 2014 wurde bereits
jeder zehnte Euro im Internet ausgeben?,
im Fachhandel wird sogar jeder dritte Eu-
ro online ausgegeben und digital bezahlt.
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Mit den Zahlungen wandern auch die kri-
minellen Angriffe ins Netz. Seit 2012 steigt
die Zahl der Betrugsfdlle mit Kartendafen
im Internef — insbesondere bei Zahlungen
aus dem Ausland. Obwohl 2013 nur zwei
Prozent aller Uberweisungen auBerhalb des
Sepa-Raums stammten, standen diese
Transaktionen fur 22 Prozent aller Betrugs-
félle. Diese hohe Zahl ist darauf zurlickzu-
fuhren, dass Befriiger niedrige Sicherheits-
standards in Ldndern auBerhalb Europas
ausnuizen und beispielsweise Karteninfor-
mationen auf Magnetstreifen kopieren.

Card-not-present-Betrug auf Allzeithoch

In den USA, die kurz vor der fldchende-
ckenden Einfuhrung der EMV-Chips ste-
hen, ist der Dafenklau an Geldautomaten
in den letzten Monaten sprunghaft ange-
stiegen. Betrliger nutzen das kurze Zeit-
fenster, das ihnen noch bleibt, um mit
gefdlschten Karten Kasse zu machen.

Erfahrungen aus Deutschland zeigen,
dass mit fldchendeckender Einflhrung
von EMV Betrugsfdlle mit physischen
Karten deutlich zurtickgegangen sind.
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Daftr steigt die Zahl der betriigerischen
Card-not-present-Zahlungen kontinuier-
lich. 78 Prozent aller Karfenbetrugsfdlle
in Deutschland fanden 2013 ohne phy-
sische Karte statt.

Wdhrend die Angriffe immer ausgefeilter
werden, deckelt die EU die Transaktions-
kosten bei Kartenzahlungen. Flr Banken
ist diese Entwicklung bedrohlich, da sie
immer mehr Zahlungen abwickeln und
verifizieren mussen, dabei aber weniger
verdienen. Dabei mussen sie gerade jetzt
ihre Systeme modernisieren, um sich ge-
gen den steigenden Card-not-present-
Betrug abzusichern. Eile ist geboten, denn
mit der Offnung von Karten-, Internet- und
mobilen Zahlungen fir Drittanbieter, die
die PSD I Direktive fordert, steigt nicht nur
die Zahl der Transakfionen, sondern das
Risiko fur Zahlungsbetrug.

Offnung fiir Drittanbieter

Die PSD Il deckelf nicht nur die Interban-
kenentgelte flr Kartenzahlungen, sondern
legt fest, dass Zahlungen nicht mehr tber
ein bestimmtes Konfo bei einer spezifi-
schen Bank abgewickelt werden mussen.
Sie konnen kunftig Uber neue Kandle
laufen, zum Beispiel direkt Uber Versor-
gungsunternenmen oder Telekommunika-
tionsanbieter, die entsprechende Bestim-
mungen erfullen. Dazu mussen Banken
lizensierten Drittanbiefern Zugriff auf die
Kontodaten des Kunden einrdumen.

35



Sicherheit

Bei Schdden werden primdr die Banken
das Nachsehen haben, denn bei nicht
auforisierfen Kartenzahlungen darf der
Verlust flr den Verbraucher kinftig 50 Eu-
ro nicht Ubersteigen.® Gleichzeitig berich-
ten Medien nahezu fdglich Uber neue
Bezahimodelle und Angebote. Auch wenn
sich nur einige davon durchsetzen, mus-
sen sich Finanzinstitute auf eine Zahlungs-
vielfalt einstellen.

Nach Testfs in GroBstddten kdnnen Face-
book-Nutzer in den USA seit August 2015
per Facebook Messenger Geld an andere
Mitglieder des sozialen Nefzwerkes sen-
den. Das System selbst ist relativ einfach,
da es auf bestehende Debit-Karten auf-
setzt. Diese mussen im Nutzerprofil hinter-
legt werden und schon kann mit wenigen
Klicks Geld transferiert werden. Damit das
Geld direki vom eigenen Konto auf das des
anderen Facebook-Nutzers berfragen wer-
den kann, muss der Empfdnger ebenfalls
eine Karte in seinem Profil registrieren.

Bestehende Systeme am Limit

Mit Paypal, Google Wallet, Barclays Pingit
und nun Facebook Messenger gibt es mitt-
lerweile efliche Moglichkeiten, Geld direkt
an andere Personen zu Ubertragen. Auch
wenn hierzulande Paypal den groBfen
Marktanteil hat, ist die Wahrscheinlichkeit
recht hoch, dass die 700 Millionen Nutzer
von Facebook weltweit dieses Angebot
nutzen und damit diese Zahlungsform
schnell etablieren. Einen besonderen
Charme hat beispielsweise die Option,
Zahlungen wdhrend eines laufenden
Gruppenchat direkt anzustoBen, ohne den
Chat zu verlassen. Jeder kann dabei se-
hen, wer wem wie viel gezahlt hat. Bei der
Organisation einer Party oder beim Besor-
gen eines gemeinsamen Geburtstagsge-
schenks ist die Funkfion sehr prakfisch.

Die Systeme vieler Banken sind allerdings
nicht auf die Bewertung und Betrugsprd-
vention bei Zahlungen aus einer stdndig
steigenden Zahl an Kandlen ausgerichfet.
Um Betfrugsszenarien zu erkennen, wer-
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den seit Jahren Algorithmen auf Basis
neuronaler Nefze eingesetzt, die Angriffe
anhand von Verhaltens- und Ablaufmus-
tern erkennen. Diese Methode ist bewdhrt,
hat aber ihre Schwdchen. So kénnen oft
nur begrenzte Dafenmengen zur Muster-
erkennung ausgewertfet werden.

Weicht der Angriff von bekannten Mustern
ab, wird er nicht als solcher erkannt, da
das Muster nicht auf seine zugrundelie-
genden Regeln hin untersucht, sondern
als Ganzes erkannt wird. Ein Lernen von
neuen Mustern erfolgt erst durch umfas-
sendes Training. Dartber hinaus kdnnen
neuronale Netze keine prdzise Vorhersage
Uber die Interpretation eines Musters ab-
geben, solange nicht dieses spezifische
Netz mit dieser spezifischen Lernerfahrung
durchgerechnet wird. So entstehen kom-
plexe, nicht lineare Strukiuren.

Attacken automatisch aufspiiren

Um solche Netze zu aktualisieren, mussen
neue Verbindungen hergestellt, bestehen-
de Verbindungen geldscht oder die Ge-
wichtung der einzelnen Informationen
beziehungsweise Neuronen angepasst
werden. Danach mussen diese neuen Ver-
bindungen trainiert werden. Bei komple-
xen Neuronetzen kann das mehrere Mo-
nate dauern. Abgesehen von dem hohen
Personalaufwand kdnnen sich Finanzins-
titute heute solche Reaktionszeiten kaum
noch leisten.

Einen anderen Ansatz verfolgt das so-
genannte Bayes-Modell, das moderne
Losungen wie beispielsweise Fractals
von NCR zugrunde legen. Die infelligen-
te Betrugserkennungsliosung wurde im
Zuge der Ubernahme von Alaric im De-
zember 2013 ins NCR-Portfolio aufge-
nommen.

Bayessche Modelle machen sich einen
mathematischen Safz aus der Wahr-
scheinlichkeitsrechnung zunutze, um zu
ermitteln, mit welcher Sicherheit von ei-
nem Befrug auszugehen ist. Dieser An-

satz geht davon aus, dass eine Trans-
aktion enfweder legitim ist oder nicht.
Einen Grad dazwischen gibt es nicht. Fir
jede Transaktion wird daher anhand von
statistischen Erkenntnissen, Annahmen
und Erfahrungswerten bewertef, mit wel-
cher Wahrscheinlichkeit es sich um eine
betriigerische Transaktion handelt, ganz
unabhdngig davon, ob sie im Internet,
Online-Banking, am PoS-Terminal oder
Geldautomaten inifiiert wurde.

Anhand dieser Bewertung werden automa-
tisch vordefinierte Akfionen ausgeldst: Die
Transakfion wird genehmigf, abgewiesen
oder zurickgestellt. Fr zurlickgehaltene
Transakfionen kdnnen individuelle Regeln
festgesefzt werden. Handelt es sich bei-
spielsweise um eine ungewohnlich hohe
Transaktion fur ein bestimmfes Kunden-
profil, kann die Bank den Kunden per SMS
oder E-Mail Uber die verddchtige Transak-
tion informieren und deren AuthentizitGt
abfragen. Handelt es sich aber um einen
Fehlalarm, ist der Kunde verunsichert. Eine
Alfernative ist daher, Vorginge zu beob-
achfen und zusdtzliche Filter anzusetzen.
In dem Fall wird der Kunde erst alarmiert,
wenn beispielsweise innerhalb von 30
Minufen in mehreren Transakfionen Sum-
men bewegt werden, die die durchschnitt-
lichen Tagesausgaben der lezten Monate
um das Doppelte (ibersteigen.

Die Architektur der LOsung erlaubt eine
kontinuierliche Infegration neuer Techno-
logien. Dank der modernen Architektur ist
Fractals sehr flexibel einsetzbar und leicht
zu konfigurieren. So kdnnen neue Bezahl-
kandle problemlos integriert werden, um
bei der Betrugserkennung einen ganzheit-
lichen Uberblick zu gewdhrleisten.

Weniger Fehlalarme bei
Bayesschen Modellen

Vergleichstests haben gezeig, dass
Bayessche Modelle andere gdngige L6-
sungen bei der Erkennungsrate Ubertreffen
und erheblich weniger Fehlalarme auslo-
sen. Ergdnzt um selbstlernende Funktio-
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nen, kann sich so ein Modell aufomatisch
beim ersten Auffreten eines neuen Befrugs-
szenarios darauf einstellen. Fractals be-
wertet Transakfionen nahezu in Echtzeit
und kann sie im Betrugsfall noch wahrend
der Autorisierungsabfrage ablehnen.

Derzeit erfolgt die Bewerfung der Transak-
tionen erst zeitversetzt Gber Nacht. Doch
spdfestens wenn Sofortzahlungen EU-weit
verpflichtend werden, mussen Institute
hierzulande reagieren. Bei konfakflosen
Bezahlmodellen werden Betréige heute
schon in Echizeit fransferiert. Setzt sich
Apple Pay durch, dann wird die Grenze
von 20 Euro fur kontakilose Zahlungen
schnell fallen.

Seit den neunziger Jahren wird an NFC-
basierten (Near Field Communications)
Zahlungen gearbeifet. Mit der Einfiihrung
von EMV kann die Technologie nun auch
flr sicheres, konfaktloses Bezahlen einge-
setzt werden.

.Tap and go”-Zahlungen anfillig
fiir Missbrauch

Gleichzeitig ist die Mobilfunktechnologie so
weit fortgeschritten, dass konfaktlose Zah-
lungen nicht mehr an eine Karfe gebunden
sein mussen, sondern auch dber ein
Smartphone oder andere mobile Gerdte
erfolgen konnen. Damit wird der Anreiz
erhéht, auch kleinere Betrdge nicht mehr
in bar zu begleichen.

Die Technologie wird aber nur genutzt,
wenn sie auch einfach und unkompliziert
funktioniert. Weder wirde ein Kunde beim
Kauf einer Tageszeitung zur Karte greifen
und eine PIN eingeben oder am Kassen-
zeftel unferschreiben noch wirde der
Hdndler sich angesichts der Kosten dard-
ber freuen. Bei kontakilosen Bezahimodel-
len sind die Gebuhren entsprechend dem
Wert der Transaktion sehr niedrig. Doch
Transaktionen, die weder durch eine PIN
noch durch Unterschrift validiert werden,
sind auch anfdllig fir Missbrauch. Aus
diesem Grund ist die Transakfionssumme
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in der Regel auf 20 Euro begrenzt und es
wird stichprobenartig nach der PIN oder
einer Unterschrift gefragt.

Apple Pay und Tokenisierung:
Knackpunkt Zahlungsautorisierung

Um Zahlungen besser abzusichern, wird
verstarkt auf die sogenannfe Tokenisierung
gesefzt. Dabei wird die eigentliche Karten-
nummer (PAN) durch eine eingeschrdnkt
nutzbare Pseudo-PAN ersetzt. Dieses To-
ken enthdlt genug Informationen, um eine
Transkation an einem gdngigen Karten-
system abzuwickeln, kann aber nur von
einem bestimmten Geschdft, einem be-
stimmten Gerdt oder in einem bestimmfen
Zeitfraum verwendet werden. Wird ein
Token also abgefangen, ist es kaum von
Nutzen far den Angreifer, da es weder die
Kartennummer noch Informationen zum
Konto enthdlf.

Apple Pay setzt beispielsweise auf Toke-
nisierung. Seit Juli kénnen Besitzer eines
i-Phone 6 oder einer Apple Watch in
GroBbritannien Uber ihre Gerdte bezahlen
und der Sprung auf den Konfinent lasst
wohl nicht lange auf sich warfen. Bei
Apple Pay kdnnen Nutzer Zahlungen ent-
weder Uber die bei i-Tunes hinterlegte
Kreditkarte abrechnen oder eine neue
Karte angeben. Beim Zahlungsvorgang
wird ein einmaliges Token generierf und
im Secure Element des Smartphones,
einem speziell verschlisselten Chip, ge-
speichert.

Das Token wird an keiner anderen Stelle
gespeichert und auch nicht Uber eine
Cloud synchronisiert. Fir jeden Bezahl-
vorgang generiert das i-Phone eine neue
Transaktionsnummer, die mit dem Token
kombiniert wird. Auf diese Weise lasst
sich die Zahlung der jeweiligen Kreditkar-
te und der entsprechenden Bank zuord-
nen. Apple erhdlf dabei weder Informatio-
nen Uber den Warenkorbinhalt noch die
Rechnungshéhe. Der Handler wiederum
hat keinen Zugriff auf die Kreditkartennum-
mer oder den Namen des Kunden.

Sicherheit

Der Bezahlvorgang ist far Nutzer einfach
und die SicherheitsmaBnahmen beein-
frdchtigen weder Komfort noch Geschwin-
digkeit. Dennoch hatfte Apple Pay zum
Start des Zahlungsdiensfes in den USA
erhebliche Probleme mit Betrugsfdllen.
So wurden gestohlene Kartendafen auf
i-Phones hinterlegt und validiert. Flr Apple
und die Hdndler waren das legitime
Apple-Pay-Konten, die innerhalb der
Sicherheitssysteme genutzt werden konn-
ten. Banken flhrten daraufhin eine Zwei-
Faktor-Autorisierung ein, um sicher zu
stellen, dass die Karfe auch fatsdchlich
dem Nuizer gehort.®

Das Beispiel zeigt, dass mit der Vielfalt
an Zahlungsmaoglichkeiten auch der
Druck auf die Autorisierung der Zahlun-
gen auf Bankenseite steigt. Da Tokens
auch zunehmend bei Internetzahlungen
eingesetzt werden, um Transakfionen mit
gestohlenen Kartendaten zu verhindern,
muss eine einwandfreie Validierung der
hinterlegten Karfe sichergestellt werden.
Dazu missen neue Auforisierungsstufen
eingeflhrt werden, die Transaktionen, je
nach Transaktionsart und -quelle be-
werten.

Wird die Betrugserkennung mit der Auto-
risierung kombiniert, entsteht ein engma-
schiges Sicherheitsnetz, dem auch bisher
unbekannfe Angriffsszenarien nicht verbor-
gen bleiben. Gerade bei sinkenden Zah-
lungsentgelfen ist es wichtig, keine Trans-
akfion falschlich zu blocken und die viel
Handarbeit erfordernde Betrugserkennung
so weit wie moglich zu automatisieren.
Dann reduzieren Banken ihr Risiko bei
Kartenzahlungen und gleichzeitig werden
Zahlungen im Internet fir Hdndler und
Verbraucher billiger und sicherer.
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