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Die Zukunft des Bezahlens

Für das elektronische Bezahlen – ins
besondere im OnlineHandel über das In
ternet – hat sich eine ganze Reihe von 
Verfahren etabliert. Als Beispiel seien Kre
ditkartenzahlungen, Lastschriften, aber 
auch neuartige Angebote wie Skrill, Click
andBuy oder Paysafecard erwähnt. Ge
mein ist den Verfahren, das jeweils ein 
oder mehrere herausgehobene und ver
trauenswürdige Instanzen (Banken be
ziehungsweise Zahlungsdienstleister) zur 
Abwicklung der Bezahlung herangezogen 
werden.

Vor- oder nachschüssige Zahlung

Abstrakt betrachtet zahlt der Nutzer in der 
Regel vorschüssig oder nachschüssig an 
den Zahlungsdienst, welcher dann wie 
derum die Forderungen gegenüber dem 
Händler begleicht. Der Zahlungsdienst 
führt dazu letztlich Konten für die Nutzer 
und wickelt Transaktionen ab. Gegebenen
falls können auch mehrere Zahlungsdiens
te bei der Abwicklung einer Zahlung invol
viert sein.

Die Nutzung von Chipkarten (Smartcards) 
stellt einen Sonderfall dar. Meist wird die 
Smartcard als vertrauenswürdiges Gerät 
betrachtet, das ein Konto für den Nutzer 
verwalten und unter anderem sicherstellen 
kann, dass kein höherer Betrag ausgege
ben werden kann, als auf die Karte „aufge
laden“ wurde. Die Smartcard übernimmt 
somit also einen Teil der Aufgaben des ver
trauenswürdigen Zahlungsdienstes.

Das beschriebene Prinzip der Abwicklung 
von Transaktionen kommt auch beim „mo
bilen Bezahlen“ mit Smartphones zum Tra
gen. Beispielsweise wird bei Google Wallet 
die sogennante Near Field Communication 
(NFC) für kontaktlose Datenübertragung 
zwischen Mobiltelefon und Terminal ein
gesetzt. So kann das Smartphone für 

drahtloses Bezahlen im Einzelhandel ge
nutzt werden. Eine OnlineNutzung ist 
über das gleiche System ebenso möglich. 

Basis-Techniken bereits gut verstanden

Aus Sicht der Informatik sind die Basis
Techniken, die zur Realisierung sicherer 
Transaktionen nach dem dargestellten 
Prinzip benötigt werden, bereits gut ver
standen. So bietet die Kryptographie seit 
langem Verfahren, um sicherzustellen, dass 
nur berechtigte Nutzer eine Transaktion 
auslösen können – beispielsweise können 
dazu digitale Signaturverfahren eingesetzt 
werden. Die Umsetzung in die Praxis stellt 
aber nach wie vor eine Herausforderung 

dar. Wird eine Bezahlung über eine Web
site abgewickelt, können bereits dem Zah
lungsdienstleister zahllose Fehler unterlau
fen, die zu Sicherheitslücken führen. 

Aber auch die Webbrowser, die auf Seiten 
der Nutzer eingesetzt werden, haben eine 
Komplexität erreicht, bei der Sicherheitslü
cken kaum vermeidbar sind – betrachtet 
man das PCSystem des Nutzers als Gan
zes, gilt dies in noch stärkerem Ausmaß. 
Für aktuelle Smartphones gilt bereits das 
Gleiche, sodass auch in diesem Fall das  
sichere Bezahlen nicht einfach zu errei
chen ist. Die Einbindung als vertrauens
würdig bekannter (und weniger komple
xer) Komponenten kann zur Lösung der 
bestehenden Probleme beitragen. In Mo
bilfunkgeräten wie Telefonen sind solche 
Komponenten in Form von SIMKarten oh
nehin enthalten und können einen Bau
stein eines sicheren Bezahlverfahrens dar
stellen.

In der Kryptographie werden aber seit  
langer Zeit Bezahlverfahren diskutiert,  
die weitergehende Anforderungen erfüllen 
können.

Anforderungen an elektronische 
Bezahlverfahren aus Datenschutz-Sicht

Aus Sicht des Datenschutzes ist zu be
mängeln, dass der Zahlungsdienst bezie
hungsweise die Bank alle Zahlungsvorgän
ge des Kunden sieht. Aus Kundensicht gibt 
es jedoch einen Wunsch nach Anonymität 
der Zahlungen: Der Zahlungsdienst soll 
ähnlich wie bei Bargeld einzelne Zahlun
gen nicht einzelnen Kunden zuordnen 
können. Auch der Händler sieht einen Teil 
der Zahlungsvorgänge des Kunden. Zu
mindest, soweit digitale Güter verkauft 
werden, für die der Händler nicht ohnehin 
eine Lieferadresse braucht, wäre es aus 
Datenschutzsicht wünschenswert, die Er
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Lassen sich aus Sicht der Informatik ver
lässliche Aussagen zur Zukunft des Bezah
lens treffen? Die Autoren verneinen das, 
unabhängig davon, ob nur Verfahren für 
das Bezahlen im OnlineHandel betrachtet 
werden oder auch andere. Als spannendes 
Konzept mit einer interessanten Umset
zung stufen sie Bitcoin ein, das einen 
 Verzicht auf einen Zahlungsdienstleister 
vorsieht. Nach einer Würdigung der prak
tischen Umsetzung aus verschiedenen 
Blickwinkeln, angefangen von der juristi
schen Betrachtung über die ITSicherheit 
bis hin zu einigen Zwischenfällen auf Sei
ten der Dienstleister, sprechen sie auch 
diesem Ansatz in seiner jetzigen Form das 
Prädikat „Zukunft des Bezahlens“ ab. Für 
die nahe Zukunft erwarten sie eine weitere 
Verbreitung von Bezahlverfahren auf Basis 
von SmartphoneAnwendungen, ohne sich 
aber auf ein konkretes Konzept festzule
gen, das sich durchsetzen wird. (Red.) 
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stellung von Nutzerprofilen durch Händler 
zu verhindern. 

Ein Händler sollte also nicht feststellen 
können, ob verschiedene Bezahlvorgänge 
durch den gleichen Kunden durchgeführt 
wurden; erst recht sollte dies händler
übergreifend gelten – also, wenn ver
schiedene Händler ihre Daten zusammen
führen, um gemeinsam Nutzerprofile zu 
erstellen. Möglichst wenige personenbezo
gene Daten anfallen zu lassen – selbst bei 
eigentlich vertrauenswürdigen Organisati
onen – entspricht auch dem in § 3 a des 
Bundesdatenschutzgesetzes verankerten 
Grundsatz der Datenvermeidung und Da
tensparsamkeit.

Chaum et al.1) entwickelten bereits in den 
achtziger Jahren ein Verfahren, das die 
 genannten Anforderungen erfüllen kann. 
Dazu wird das Konzept elektronischer 
„Münzen“ eingeführt, die jeweils einen 
festen Wert haben. Wird eine Münze nur 
einmal ausgegeben, bleibt der jeweilige 
Nutzer anonym; versucht er, sie ein zwei
tes Mal auszugeben, wird dabei mit sehr 
hoher Wahrscheinlichkeit seine Identität 
offengelegt. Neuere Verfahren betrachten 
darüber hinaus auch die Möglichkeit, elek
tronische Münzen zwischen verschiedenen 
Nutzern weitergeben zu können, bis sie 
letztlich wieder beim Zahlungsdienst ein
gelöst werden. 

Das Unternehmen Digi Cash Inc., das das 
Verfahren von Chaum in die Praxis um
setzte, konnte aber am Markt nicht be
stehen; noch existierende Zahlungsdienst
leister verwenden deutlich einfachere 
 Verfahren, bei denen Anonymität nicht mit 
Mitteln der Kryptographie erreicht wird. 
Regelungen zur Geldwäsche (in Deutsch
land im Geldwäschegesetz sowie für  
EGeld in § 25i des Kreditwesengesetzes) 
erlauben es auch nicht mehr in allen Fäl
len, mit Bezahlverfahren vollständige Ano
nymität zu erreichen – Teilziele2) ließen 
sich mit Hilfe der Kryptographie durchaus 
noch umsetzen, was aber in der Praxis 
nicht verfolgt wird. Das anonyme Bezahlen 
von Kleinbeträgen lässt sich allerdings mit 
Verfahren realisieren, bei denen eine Karte 
(de facto in der Regel nur eine einmalige 
Nummer) gegen Bargeld erworben werden 
kann, die beim Zahlungsdienstleister mit 
einem Konto verknüpft ist. Mehrere Zah
lungen mit der gleichen Karte lassen sich 
bei diesen Verfahren aber einander zuord
nen, womit sie nicht die theoretischen Ei

genschaften kryptographischer Bezahlver
fahren erreichen.

Bitcoin

Ende 2008 ergab sich eine wesentliche 
Neuerung im Bereich elektronischer Be
zahlverfahren: „Satoshi Nakamoto“3) veröf
fentlichte in einem Artikel auf einer Kryp
tographieMailingliste das Konzept von 
Bitcoin4). Anfang 2009 erfolgt die prakti
sche Umsetzung und die Bereitstellung ei
ner Referenzimplementierung. Das Konzept 
sieht den Verzicht auf einen herausgehobe
nen Zahlungsdienstleister vor. Vielmehr 
sind alle Teilnehmer in diesem „Peerto
PeerVerfahren“ gleichberechtigt. Sie kön
nen ohne Mittelsmänner Überweisungen 
tätigen und sogar selbst Bitcoins schöpfen. 

Bitcoin verzichtet auf das Konzept elektro
nischer Münzen und beruht im Kern auf 
asymmetrischer Kryptographie5): Schlüssel
paare aus öffentlichem und privatem 
Schlüssel sind die Basis für Überweisungen. 
Der öffentliche Schlüssel (strenggenom
men: ein aus dem öffentlichen Schlüssel 
abgeleiteter Wert) stellt die BitcoinAdres
se, eine „Kontonummer“, dar. Der zugehöri
ge private Schlüssel wird zur Autorisierung 
von Überweisungen verwendet. Auf diese 
Weise sind Überweisungen unproblematisch 
und sicher – ohne Kenntnis des privaten 
Schlüssels kann keine Überweisung getätigt 
werden. Ein Nutzer kann beliebig viele Bit
coinAdressen (Konten) erzeugen. In der ak
tuellen Implementierung werden Überwei
sungen etwa alle zehn Minuten en bloc 
festgeschrieben; es fallen nur geringe oder 
gar keine Gebühren an. 

Um aus dem beschriebenen Ansatz ein si
cheres Bezahlverfahren zu machen, müs
sen aber noch diverse Probleme gelöst 
werden. Beispielsweise muss sichergestellt 
werden, dass die Ausgangskonten gedeckt 
sind, denn Bitcoin hängt dazu einen Ver
weis auf die eingehenden Transaktionen an 
und legt fest, dass nur die erste Referenz 
auf eine Eingangstransaktion gültig ist, um 
das doppelte Ausgeben von Beträgen zu 
verhindern. 

Die Reihenfolge der Transaktionen selbst 
wird in einer öffentlichen Transaktionshis
torie, der sogenannten Blockchain, festge
halten. Da eine zentrale Instanz explizit 
nicht vorgesehen ist, ist noch zu klären, 
wie die Echtheit einer Transaktionshistorie 
(von der ansonsten beliebige gefälschte 

Versionen erzeugt werden können) garan
tiert werden kann. Ein Quorum an Teilneh
mern ist für diese Entscheidung ungeeig
net, da Bitcoin ein offenes System ist und 
Scheinidentitäten möglich sind; daher 
wurde bei Bitcoin die Mehrheit an Rechen
leistung im System als maßgebliches Krite
rium ausgewählt. Anders gesagt: Stehen 
mehrere Möglichkeiten zur Auswahl, gilt 
die Transaktionshistorie als echt, in die die 
meiste Rechenleistung geflossen ist. Bit
coin enthält einen Belohnungsmechanis
mus, der Teilnehmern, die Rechenleistung 
investieren, die Schaffung neuer Bitcoins 
ermöglicht.

Eine juristische Betrachtung

Aus juristischer Sicht ist vor allem hervor
zuheben, dass es sich bei Bitcoin nicht  
um elektronisches Geld/EGeld im Sinne 
des Zahlungsdiensteaufsichtsgesetzes (§ 1 a 
Abs. 3) handelt. Es fehlt bei Bitcoin unter 
anderem an der „Forderung gegenüber 
dem Emittenten“, auch wird Bitcoin nicht 
„gegen Entgegennahme eines Geldbetrags 
ausgegeben“. Weiterhin ist Bitcoin wohl 
auch nicht als Geld anzusehen. Strafrecht
lich fehlt Bitcoin dazu die staatliche Be
glaubigung, ökonomisch die notwendige 
Verbreitung. 

Bitcoin fungiert jedoch als Rechnungsein
heit, da der Wert von Gütern und Dienst
leistungen in Bitcoin ausgedrückt werden 
kann und diese Nutzung ausdrücklich auch 
ein wesentlicher Zweck von Bitcoin ist. Mit 
der Einordnung als Rechnungseinheit ist 
Bitcoin jedoch ein Finanzinstrument ge
mäß § 1 Abs. 11 Satz 1–3 des Gesetzes 
über das Kreditwesen. Dies wiederum hat 
zur Folge, dass einige Dienstleistungen auf 
BitcoinBasis erlaubnispflichtig sind.6) 

IT-Sicherheit und Datenschutz

Insgesamt kann Bitcoin als sehr durch
dachtes und gut umgesetztes Konzept be
zeichnet werden. Jedoch gibt es einige 
prinzipielle Probleme. Aus Sicht des Daten
schutzes ist zu bemängeln, dass die voll
ständige Transaktionshistorie öffentlich ist. 
Die Anonymität der Nutzer wird nur an
satzweise dadurch unterstützt, dass die 
Zuordnung von einem „Konto“ zu einem 
Nutzer beziehungsweise von einer Trans
aktion zu einem Nutzer schwierig ist. 
 Teilweise ist es jedoch möglich, einer 
Transaktion die IPAdresse eines Nutzers 
zuzuordnen. Auch ist es Forschern in vielen 
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Fällen gelungen, jeweils mehrere Konten 
einem Nutzer zuzuordnen.7)

Aus Sicht der ITSicherheit ist darauf hin
zuweisen, dass ein Angreifer mit Kontrolle 
über genügend Rechenleistung (mehr,  
als alle korrekt arbeitenden Teilnehmer 
zusammengenommen investieren) das  
gesamte System zerstören kann, indem  
er gefälschte Versionen der Transaktions
historie erzeugt. Ein weiterer Knackpunkt 
für die Zukunft wird die Skalierbarkeit 
sein: mit steigendem Transaktionsvolumen 
steigt auch die Netzwerklast in Hinblick 
auf Speicherplatzbedarf und Netzwerk
bandbreite. Dies ist insbesondere für den 
mobilen Einsatz auf langsam angebunde
nen Geräten mit beschränkter Datenüber
tragungs und Speicherkapazität kritisch. 
Hier zeigt sich schon jetzt über die Ver
wendung von Whitelists und Zahlungs
dienstleister eine Tendenz weg von einer 
gleichberechtigten PeertoPeerArchitek
tur zur Zentralisierung hin. 

Bitcoin in der Praxis

Da Bitcoin maßgeblich von der aufgewen
deten Rechenleistung abhängt, darf der 
Energiebedarf des BitcoinNetzwerks nicht 
vernachlässigt werden – da die Transakti
onshistorie als gültig gilt, in die die meiste 
Rechenleistung geflossen ist, ist es für das 
Funktionieren des Systems auch nötig, 
dass korrekt arbeitende Teilnehmer viel 
Rechenleistung investieren. Schätzungen8)

zufolge kostet der Rechenaufwand von 
Bitcoin täglich etwa 1,7 GWh elektrischer 
Energie, was bei einem Preis von 20 ct je 
KWh zirka 340 000 Euro pro Betriebstag 
entspräche. Diese Schätzung ist zwar mit 
Vorsicht zu genießen, da der genaue Wert 
von der konkret eingesetzten Hardware 
abhängt; sie kann aber eine Größenord
nung aufzeigen.

Der Wechselkurs von Bitcoin in die maß
geblichen FiatWährungen ist aufgrund 
des geringen Volumens der Märkte starken 
Schwankungen unterworfen. Zwei bis fünf 
Prozent pro Tag sind normal, bis zu 15 Pro
zent pro Tag keine Seltenheit. Dies behin
dert den Einsatz von Bitcoin zwar nicht als 
Medium für Zahlungen, ist jedoch für An
leger und Spekulanten sehr riskant.

Zwischenfälle

Bei einer Betrachtung des BitcoinÖkosys
tems darf die Seite der Dienstleister rund 

um Bitcoin nicht unberücksichtigt bleiben. 
Dazu gehören die beliebten OnlineWal
lets, bei denen die privaten Schlüssel für 
BitcoinKonten durch den Dienstleister 
verwaltet werden, Wechselstuben, kom
plexe Handelsplattformen und Zahlungs
dienste. Viele dieser Unternehmen sind 
Startups mit keiner bis geringer Erfahrung 
in den Bereichen der ITSicherheit und der 
Finanzen. Zwischenfälle größeren Ausma
ßes (gemessen am BitcoinHandelsvolu
men) sind dementsprechend keine Selten
heit. 

So verlor im Juli 2011 die seinerzeit zweit
größte Handelsplattform bitomat.pl sämt
liche der 17 000 Bitcoins ihrer Kunden bei 
einer Datenpanne, da kein Backup der pri
vaten Schlüssel vorlag. Nur wenige Tage 
später unterschlug die OnlineWallet my
bitcoin.com vermutlich 79 000 Bitcoins, 
von denen anschließend angeblich 49 
Prozent wieder zurückgezahlt wurden. 

In einer Serie von Diebstählen zwischen 
Februar und Juli 2012 verlor die wiederum 
zu ihrer Zeit zweitgrößte BitcoinBörse 
(gleichzeitig auch der größter Anbieter 
von fortgeschrittenen Handelsoptionen) 
bitcoinica.com sämtliche der von ihr ge
haltenen rund 100 000 Bitcoins. Im Sep
tember 2012 wurden dem Handelsplatz 
bitfloor.com 17 000 Bitcoins gestohlen, 
und es wird berichtet, dass der Nutzer 
 „PirateAt40“ sich mit einem Schneeball
system rund 100 000 weitere Bitcoins er
schlich. Im Dezember 2012 musste die 
BitcoinBörse bitmarket.eu schließen, da 
der Betreiber die Bitcoins der Kunden 
durch eine Spekulation verloren hatte.

Bitcoin stellt zweifelsohne ein spannendes 
Konzept mit einer technisch interessanten 
Umsetzung dar. Jedoch sollte man sich 
gewahr sein, dass Bitcoin keine vollstän
dige Anonymität beim Bezahlen erlaubt – 
es bleibt in dieser Hinsicht hinter schon 
lange bekannten kryptographischen Ver
fahren zurück. Weiterhin gibt es – vor al
lem hinsichtlich der Natur als Peerto
PeerSystem, also das Funktionieren ohne 
zentralen Server – große Fragezeichen be
züglich der Umsetzung bei steigendem 
Volumen. 

Echt anonyme kryptografische Bezahl
verfahren sind theoretisch spannend. 
Durch Digi Cash Inc. wurde ein solches 
Verfahren auch bereits 1990 in der Praxis 
überführt. Jedoch zeigen nicht zuletzt  

die Insolvenz von Digi Cash im Jahre  
1998 sowie die Marktanteile von PayPal 
und neuer Dienstleister wie sofortüber
weisung.de, dass der Erfolg von Bezahlver
fahren nicht allein von deren technischer 
Eleganz abhängt. Daher lässt sich aus Sicht 
der Informatik die Frage nach der Zukunft 
des Bezahlens (auch, wenn es nur den 
 OnlineHandel betrifft) nicht beantworten. 
Es scheint aber wahrscheinlich, dass Bit
coin in seiner jetzigen Form nicht die Zu
kunft des Bezahlens darstellen wird – und 
dies allgemein für Verfahren gilt, die ohne 
vertrauenswürdige Instanzen auszukom
men versuchen.

Für die nahe Zukunft ist eine weitere Ver
breitung von Bezahlverfahren auf Basis 
von SmartphoneAnwendungen zu erwar
ten – welches konkrete Verfahren sich da
bei durchsetzen wird, steht aber ebenfalls 
noch in den Sternen.
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