Leitartikel

Schwachstelle

362829_R_K_B_by_Rainer Sturm_pixelio.de

Kunde

sb ™ Auch heute noch gibt es immer wieder einmal Meldungen Uber BankUberfdlle.
Doch ihre Zahl ist deutlich zurlickgegangen, in den letzten zehn Jahren um beacht-
liche 68,8 Prozent auf 327 Fdlle 2010. Gleichzeitig stieg der Anteil der erfolglosen
Versuche laut polizeilicher Kriminalstatistik von 21,9 auf 28,1 Prozent. Diese offen-
sichtliche Verbesserung der physischen Sicherheit ist vor allem der Technik zu verdan-
ken. Im Zuge des Vordringens der Selbstbedienung sind in immer mehr Bankfilialen
die Kassen ganz abgeschafft worden. Das gilt besonders fur die kleinen Standorte.
Vielerorts wird bereits an der Tur auf automatische Kassentresore mit Zeitverschluss-
Systemen hingewiesen. Diese machen es unmadglich, innerhalb kirzester Zeit groRe
Mengen an Banknoten in Taschen zu stopfen, mit denen der Bankrduber fliehen kann,
ehe die Polizei einfrifft. Da die Zeit hier immer gegen den Tdfer arbeitet, hat sich das
Chance-Risiko-Verhdltnis fir Bankrduber also massiv verschlechtert.

An anderer Stelle hat die fechnische Entwicklung Banken und Sparkassen dafir umso
anfalliger gemacht. Im Onlinebanking ist das Risiko, gefasst zu werden, fur professio-
nelle Hacker vergleichsweise tberschaubar. Und wenn sich die IT-Systeme der Anbieter
selbst auch als uneinnehmbare Festungen erweisen, bietet doch die Schwachstelle
Kunde mannigfaltige Angriffsmoglichkeiten. Eben das stellt die Kreditwirtschaft vor be-
sondere Herausforderungen. Jede technische Aufristung, die potenziellen Tdatern das
Leben schwer machen soll, muss immer zuvor auf die Akzeptanz beim Kunden gepraft
werden. So wurde der Sicherheitsstandard Homebanking Computer Interface (HBCI)
zwar bereits 1998 entwickelt, konnte sich aber nie recht durchsefzen. Auch heute noch
wird die i-TAN vielfach nur deshalb von der mobilen TAN anstelle der Chip-TAN abge-
l6st, weil ein betrdchtlicher Anteil der Kunden es nach wie vor ablehnt, einen Chip-
kartenleser als TAN-Generator zu erwerben. Fir die Sicherheit hat die Bank zu sorgen,
so die verbreitete Kundenmeinung. Dass diese nur ihre eigenen Systeme, nicht aber das
Internet und schon gar nicht die Endgerdte des Kunden absichern kann, ist vielen Kun-
den zwar grundsdtzlich bewusst, hat aber die Bereitschatft, selbst in die Sicherheit zu
investieren, nur mdgig erhdht — zumal es im Missbrauchsfall in der Regel die Bank ist,
die auf dem Schaden siftzen bleibt. Sich in gerichflichen Auseinandersefzungen auf den
Anscheinsbeweis gegen den Kunden zu berufen, wdre méglicherweise hie und da
aussichfsreich, aber in jedem Fall schadlich furs Image. Die Kosten-Nutzen-Rechnung
bliebe insofern fraglich. Natlrlich kénnfen Anbieter es auf die harte Tour versuchen und
etwa Onlinebanking standardmdaBig nur mit Chip-TAN-Verfahren anbieten und andere
Verfahren nur noch auf Kundenwunsch und ohne Ubernahme der Schéden im Miss-
brauchsfall zulassen. Diesen Schritt zu wagen wirde aber Mut erfordern. Denn ein 6f-
fentlicher Aufschrei tiber solch wenig kundenfreundliches Vorgehen wdre gewiss. Einst-
weilen bleibt deshalb nur die Hoffnung, dass sich das Mehr an Sicherheit vermarkten
lGsst — etwa indem Kunden fur Konfomodelle, in denen der Chipkarfenleser ohne Auf-
preis enthalten ist, hdhere Gebihren zu zahlen bereit sind. Bleibt das Einsehen der
Kundschaft aber aus, wird Idngerfristig vielleicht doch kein Weg daran vorbeifiihren,
den Erwerb der Leser zur Bedingung fur das Onlinebanking zu machen oder diese gra-
tis zur Verfigung zu stellen, was man derzeit noch zu vermeiden hofft.

Ganz neue Fragen wirft das Mobile Banking auf: Ein GroBteil der Kunden hat fur die
mobilen Endgerdte bislang weit weniger SicherheitsmaBnahmen ergriffen als fur PC
oder Laptop — ein Dorado fir Hacker, wie das BKA eindringlich warnt. Die Frage der
Sicherheitsverfahren ist also dréingend. Und sie wird anders beantwortfet werden mas-
sen als beim stationdren Onlinebanking am PC. Denn die bisher als Kompromisslo-
sung vordringende mobile TAN verbietet sich, sofern nicht zwei verschiedene mobile
Endgerdfe zum Einsatz kommen. Sonst wirde deren Vorteil, die Kanalfrennung von
Transaktionen und TAN-Ubermittlung, wieder ausgehebelt. I
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