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Digitaler Identitdtsdiebstahl

Schutzmechanismen
greifen nicht

Das Jahr 2010 wird in Bezug auf den Be-
frug beim Oninebanking das bisher
schlimmste Jahr, so Mirko Manske, Krimi-
nalhauptkommissar beim Bundeskriminal-
amt, auf der Togung ,Payment World
2010". Bis zum Jahresende erwartet das
BKA etwa 5 500 gemeldete Fdlle. Daraus
wird eine Zahl von 12000 bis 15000
tatsdchlichen Fdllen hochgerechnet. Der
durchschnittliche Schaden liegt bei 4 000
bis 6 000 Euro.

Die sogenannte ,Underground”-Economy,
die sich in den vergangenen drei bis vier
Jahren efabliert hat, bltht. Hier werden
digitale Identitdten und das zugehorige
Know-how gehandelt. Vergleichweise teu-
er ist ein gehackter Postbank-Zugang mit
rund 250 Euro. 15 Ebay/Paypal-Accounts
werden zu 25 Euro angeboten, 100 Ama-
zon-Accounts gibt es schon zu zehn Euro.
Dazu sind die Scoring-Mechanismen er-
hdlflich, die den Kdufern zeigen, wie sie
einkaufen mussen, um von den Fraud-
Management-Systemen  nicht  entdeckt
zu werden. So lassen sich etwa aus den
erworbenen Amazon-Zugdngen mit den
entsprechenden hinferlegten Zahlungsin-
formationen diejenigen Accounts heraus-
filtern, die vom Einkaufsprofil zu dem
passen, was man mift den erworbenen
Konfo- beziehungweise Kartendaten kau-
fen maochte.

Anders als in den Urzeiten des Phishings
kann dieses Blihen des digitalen Identi-
tatsdiebstahlt nicht langer der Naivitdt
des Kunden zugeschrieben werden. Denn
das ,Dinosaurier-Phishing” mit gefdlschten
Mails oder \Websites in gebrochenem
Deutsch und aberwitziger Orthografie, ist
ldngst von hochprofessionellen neuen

Strategien abgeldst worden, die vom Ver-
braucher meist gar nicht mehr erkennbar
sind. Der Angriffsdruck verlagert sich
immer mehr auf den Endkunden. Mittels
ausgeklugelter Trojaner werden so ganze
digitale IdentitGten gestohlen, inklusive
sogenannter ,gekapselter” Kreditkarten-
und Konfodaten, die auf Onlineplattformen
im Kundenprofil hinferlegt sind.

Die Millionenbetrdge, die Kreditinstitute in
die EinfUhrung der i-TAN investiert haben,
haben dem BKA zufolge denn auch nur
rund sechs Monate lang zu einem RUck-
gang der Phishing-Fdlle gefihrt. Der Si-
cherheitsstandard 3-D-Secure, der Kre-
ditkartenzahlungen im Internet sicherer
machen soll, kann laut Manske ,auf pri-
mitivste Weise ausgehebelf werden”.

Und auch die mobile TAN unter Einbindung
des Mobiltelefons biefet im Zeitalter von
i-Phone-Apps und Android keinen wirk-
lichen Schutz vor Hackern mehr, den es
im Zeitalter der propriefdren Betriebssys-
teme durchaus noch gab. Die erste Ban-
king-App, so Manske, frug zwar das
Sparkassenlogo, stammfe aber von ,Igor
Popow”, seinem Synonym fiir die in die-
sem Bereich tatigen Kriminellen. Die Beta-
Phase der Angriffe zur Umgehung bezie-
hungsweise Nufzung der mobilen TAN
ndhert sich ihrem Ende. Mitte Januar ist
mit dem ,Wirkbetrieb” zu rechnen.

SMS-Alerts, die den Kunden umgehend
Uber jede Transakfion informieren, damit
betriigerische Vorgdnge umgehend erkannt
werden, sind dem BKA zufolge auch nur
bedingt eine Losung. Testtransakfionen in
geringer HOohe, mit denen Kriminelle derzeit
haufig festen, ob die gesfohlenen Datfen
zuverldssig funktionieren, wird es bei zu-
nehmendem Einsatz solcher SMS-Warn-
systeme wohl kinftig nicht mehr geben.
Der Betrug fliegt dann erst nach der ersten
gréBeren Transakfion auf. Auch werden

sich die Tdfer dann auf Zeitfenster verle-
gen, in denen die Opfer des Identitcits-
diebstahls ihre SMS voraussichtlich nicht
checken werden. Was die Banken wirklich
brauchen, so die Schlussfolgerung des
BKA, ist ein sicherer zweiter Kanal zum
Kunden. Und das kann definitiv weder der
PC oder Laptop noch das Mobiltelefon
sein. sh

Datenschutz

Falsche Emotionalitdt?

Kaum hat sich die 6ffentliche Aufregung
Uber Datenschutzmdngel bei Kartenzah-
lungen gelegt, schon machte der Nach-
richtensender NDR Info erneut mit einem
Bericht zum Thema Datenschutz Schlag-
zeilen, diesmal mit der Hamburger Spar-
kasse als Sundenbock. Ihr wird vorgewor-
fen, zum Zwecke des effekfiveren Vertriebs
psychologische Profile ihrer Kunden erstellt
zu haben. So seien die Kunden in sieben
Kafegorien wie Bewahrer, Hedonisten oder
Abenteurer unterteilt und jeder dieser Grup-
pe bestimmtfe Argumentationsstrategien
zugeordnet worden. Der Sparkasse wird
deshalb unterstellt, ,indem man sich ins
Gehirn hineinschleimt, Vertrauen zu finden
und den Verbraucher in einer Weise zu
beeinflussen, die nichtf in seinem Interesse
ist”, so Edda Castell6 von der Verbraucher-
zenirale Hamburg.

Die Haspa hat verstdndlicherweise sofort
reagiert. Das Programm ,Sensus” wurde
sofort eingestellt. Alle gewonnenen Er-
kenntnisse wurden in den Systemen ge-
|6scht, lieB die Sparkasse umgehend wis-
sen. Ein Schuldanerkenntnis will man
damit aber nicht verbunden wissen. Denn
das Konzept sei nur genutzt worden, um
die Bedlrfnisse der Kunden noch besser
zu verstehen und sei somit im Interesse
der Kunden gewesen.
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Damit legt die Haspa den Finger genau
auf den zentralen Punkt: In einem Umfeld,
in dem die Offentlichkeit von der Kredit-
wirtschaft vehement eine bedarfsorientierte
Beratung einfordert, muss man damit le-
ben, dass die Berater sich auch ein Bild
vom Kunden machen. Ohne dies ist ein
Eingehen auf seine Bedurfnisse nicht
madglich. Naturlich 1dsst sich dies jedes
Mal erneut in einem ausflhrlichen Ge-
sprch ermitteln. Doch das kostet Geld
und vielfach fehlt daftr (auch dem Kun-
den!) die Zeit. Insofern sollte es legitim
sein, die Kunden nach bestimmten Be-
ddrfnismerkmalen zu segmentieren, um
so im personlichen Gesprdch Ansatz-
punkte zu haben, mit denen man schnel-
ler auf die individuell relevanten Themen
kommt.

Und was soll so falsch daran sein, einen
sicherheitsorientierten Verbraucher auf die
Sicherheit der empfohlenen Anlage hinzu-
weisen, dem risikofreudigen Anleger da-
gegen auf das Chance-Risiko-Verhdltnis
anzusprechen? Wenn der Haspa vorge-
worfen wird, damit das Unterbewusstsein
der Kunden anzusprechen, ,um sie so zu
emotionalen Kaufentscheidungen zu be-
wegen”’, wie es der NDR formuliert, dann
wird dabei eines vergessen: Auch Finanz-
entscheidungen frifft niemand rein rational
— sonst brduchte es das Forschungsgebiet
,Behavioural Finance” nicht.

Eben deshalb gehort es aber mif zu einer
gufen Beratung, dem Kunden das gufe
Geflinl zu vermitteln, die richtige Entschei-
dung getroffen zu haben. Und ohne sich
auf die individuelle Persénlichkeit einzu-
stellen, also den Kunden auch emotional
anzusprechen, geht das nichf. Wer daraus
ableitet, dass hier systematisch versucht
wird, ,jegliche Vernunft des Kunden, jeg-
liche Skepsis und Vorsicht auszuschalten”,
wie es beim NDR heiBt, der schieBt deut-
lich Gber das Ziel hinaus. Ein bisschen
Vertrauen in die Souverdnitat des ,man-
digen Kunden”, wenn schon nicht in die
der Berater (die kein Interesse an Falsch-
beratungsklagen haben kdnnen), sollte
man schon aufbringen. sb
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Bausparkassen

GroBe Serviceunterschiede

Obwohl der Variantenreichtum der Bau-
spartarife sténdig zunimmt, unterscheiden
sich die Konditionen doch nur marginal
voneinander. Ein bisschen weniger Min-
destansparung hier, ein Bonus fur Dar-
lehensverzichter dort sind die Ubliche
Bandbreite der Produktgestaltung. Bei der
Guthaben- und der Darlehensverzinsung
sind die Spielrdume ohnehin duBerst limi-
tiert. Da steht auf der einen Seite das Null-
Zins-Verbot der BaFin flr die Spargelder
und auf der anderen Seite das hisforisch
niedrige Zinsniveau flr Baugeld. Womit
Idsst sich also im Vertrieb und beim Kun-
den noch punkten?

Um sich trotz der groBen Homogenitat des
Produktes Bausparen von der Konkurrenz
abzuheben, empfiehlt sich die Investition
in den Service. Eigentlich, so sollfe man
meinen, ist die Dienstleistung am Kunden,
wie zum Beispiel die schnelle Erreichbar-
keit, die fachliche Qualifikation der Kun-
denbetreuer und deren Bereitschaft zur
Problemldsung, eine Selbstverstdndlich-
keit. Doch offensichtlich gibt es in diesem
Punkt graduelle Unterschiede. So befragte
das Analyse- und Beratungsunternehmen
Service Value GmbH aus Koln mehr als
2 500 Bausparer von 24 Bausparkassen,
wie zufrieden sie mit der Servicequalit@t
inrer Bausparkasse sind. Die unfersuchten

Service- und Leistungsmerkmale beziehen
sich sowohl auf Zusatzangebote wie auch
auf Sparphase, Zuteilung und Darlehens-
phase.

Spitzenreiter ist demnach die Allianz
Dresdner Bauspar AG. Der Untersuchung
zufolge weist die Bausparkasse nichf nur
die hochste Kundenbindung auf, sondern
sfeht auch im Service-Ranking auf dem
ersten Plafz. Mit einem Servicewerf von 79
Punkten, auf einer Skala bis 100 Punkfe,
hebt sich das Institut aus Bad Vilbel sogar
deutlich gegentiber den Wettbewerbern
ab.

Erst mit neun Punkten Abstand folgt die
zur AMB Generali Gruppe gehérende Deut-
sche Bausparkasse Badenia AG. Damit
scheint es der Bausparkasse aus Karlsru-
he erfolgreich gelungen zu sein, durch
Servicequalitat in der Kundenwahrneh-
mung ihr in der Vergangenheit durch die
Finanzierung von Schrottimmobilien ram-
poniertes Image wieder deutlich aufzupo-
lieren. Da die Allianz Dresdner Bauspar AG
mittlerweile zu Wustenrot gehort, durfte
sich die Badenia als die wahre Nummer
eins im Ranking sehen.

Dahinfer beginnt das Verfolgerfeld, ange-
fihrt von der Debeka Bausparkasse AG,
knapp vor der Bausparkasse Schwabisch
Hall AG und der Deutschen Bank Bauspar
AG. Daran schlieBt sich das Haupitfeld an,
in dem sich die ersten Landesbausparkas-

Service- und Kundenbindungs-Ranking der Bausparkassen

Rang Unternehmen Servicewert ,K*
1 Allianz Dresdner Bauspar AG 79
2 Deutsche Bausparkasse Badenia AG 70
3 Debeka Bausparkasse AG 66
4 Bausparkasse Schwdbisch Hall AG 65
b Deutsche Bank Bauspar AG 65
6 LBS-Nord 64
7 LBS-Ostdeutsche Landesbausparkasse AG 64
8 LBS-Bayern 63
9 \Wustenrot & Wiirttembergische AG 62
10 BHW Bausparkasse AG 55
11 LBS-West 52

Quelle: Service Value GmbH

sen wiederfinden. Flr die lediglich zum
Mittelfeld gehdrende Wistenrot Bauspar-
kasse biefet sich mit der Ubernahme der
Allianz Dresdner Bauspar AG auch die
Chance, von ihr zu lernen, wie Kunden-
bindung und Service-Qualitdt verbessert
werden konnen.

Das Schlusslicht in der Untersuchung bil-
def die LBS-West. Sie rangiert nicht nur im
Kreise der untersuchten Landesbauspar-
kassen an letzter Stelle, sondern liegt zu-
sammen mit der BHW Bausparkasse auch
beim Service weit hinfer dem Haupitfeld.
Die von beiden Bausparkassen bereifs
unternommenen Ansfrengungen zur Ver-
besserung ihres Services genugen offen-
sichtlich noch nicht den Erwartungen der
Kunden. L.H.

Anlageberatung

Verdi als Garant

Bei der Anlageberafung liegen die Vorstel-
lungen von Bankkunden und Berafern
dicht beieinander. Beide Seiten fordern ei-
ne Beratung, die nicht provisionsgetrieben
oder von Vertriebszielvorgaben gesteuert
sein darf. Denn nur wenn die Berater frei
sind von solchem Druck, kann eine be-
dirfnisorientierte Berafung staftfinden.

Um das Bekenntnis der Sparkassen zu
eben dieser kundenorientierten Beratung
ganz deutlich zu machen, hat der DSGV
deshalb jetzt eine gemeinsame Erkldrung
mit der Dienstleistungsgewerkschaft Ver.di
unterzeichnet. Darin heiBt es unter ande-
rem, dass es keinen Produkiverkauf am
Kundenbedarf vorbei geben soll. Ferner
sollen die Voraussetzungen daflr geschaf-
fen werden, eine qualitativ hochwertige
Beratung sicherzustellen — beispielsweise
durch ein variables Vergutungssystem, das
auch qualitative Erfolgskennziffern wie
Kundenzufriedenheit und Kundenbindung
angemessen einbezieht.

Was auf den ersten Blick bloBes Papier
ist, wie so viele andere Lippenbekenntnis-

bank und markt Heft 12 ™ Dezember 2010



se auch, gewinnt durch die Einbeziehung
der Gewerkschaft neues Gewicht. Denn
keinesfalls wird Verdi gewillt sein, sich
zum Werbeaushdnger der Sparkassenor-
ganisation machen zu lassen, ohne die
Sachlage dann auch an den gemeinsam
festgehaltenen Anspriichen zu messen. Die
Gewerkschaft bernimmt somit gewisser-
maBen die Rolle eines Garanfen dafr,
dass das Versprechen auch eingehalten
wird.

Im Blick auf die Offentlichkeitswirkung ist
das zweifellos ein geschickter Schachzug,
der den Vertrauensbonus, den Sparkassen
ohnehin genieBen, noch einmal zemen-
fiert. Eine Garantie flr gute Beratung ist
das Papier gleichwohl nichf. Denn auch
da, wo man dem Kunden zuhdrt, kann bei
mangelnder Kompetenz letztlich ein
schlechfes Berafungsergebnis herauskom-
men. Wo sich solche Defizite auftun, wer-
den die Verbraucherschufzer nicht sGumen,
darauf hinzuweisen. Red.

Regionalbankenstudie

Topthema Demografie

Der GroBteil der Sparkassen und genos-
senschaftlichen Primdrbanken hat die Kri-
se mittlerweile hinter sich gelassen und
durfte sich 2010 im Ergebnis wieder in
etwa auf dem Vorkrisenniveau bewegen,
so die Regionalbankenstudie von zeb/rol-
fes.schierenbeck.associates, Munster. Zwei
Drittel der 185 befragfen Institufe gehen
davon aus, dass sich die Krise sogar po-
sitiv auf ihr Haus ausgewirkt habe. Dabei
kommt vermutlich vor allem die Tatsache
zum Tragen, dass sie vom groRBeren Ver-
frauen in ihre Stabilitéf und Verldsslichkeit
profitieren konnten.

Mit Blick auf die Ergebnisse stehen die
Primdrinstitute der beiden Verbiinde indes-
sen nichf ganz so eindeutig als Krisenge-
winner da. Im Firmenkundengeschdft
konnten sowohl Sparkassen als auch Ge-
nossenschaftsbanken vom Rickzug der
GroBbanken profitieren und ihre Marktan-
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Sparkassen und Genossenschaftsbanken mit negativem Ergebnis
im Kundengeschiift (Anteil der Institute in Prozent)
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Firmenkundengeschaft

teile um einen Prozentpunkt ausbauen.
Wichfiger noch: 65 Prozent der Institute
konnten dabei auch ihre Ergebnisse ver-
bessern. Im Privatkundengeschdft dagegen
hat sich das Ergebnis der Regionalbanken
zwischen 2005 und 2009 verschlechtert.
Nur 60 Prozent der in der Studie unter-
suchten Banken wiesen 2009 ein positives
Ergebnis im Privatkundengeschaft aus.
2007 waren es noch 88 Prozent. Im Mit-
telstandsgeschdft dagegen war die Ent-
wicklung umgekehrt: Hier sank der Anteil
der Banken mit einem Defizit im Geschdfts-
feld auf 40 Prozent 2009.

Wenn die Studienteilnehmer also ihr jewei-
liges Haus im Privatkundengeschdft deut-
lich st@rker als Krisengewinner bewerten
als im Mittelstandsgeschdft (77 bezie-
hungsweise 54 Prozent), zeigt das einen
deutlichen Unferschied zwischen subjekfi-
ver Wahrnehmung und fatséchlichem Nie-
derschlag im Ergebnis.

Generell warnt die Studie vor den Auswir-
kungen der rlckldufigen Margen. Denn
davon, dass negative Kundengeschdftser-
gebnisse dauerhaft durch positive Ergeb-
nisbeitrdge aus dem Treasury kompensiert
werden konnen, ist wohl eher nicht aus-
zugehen. Grund, sich auf den Lorbeeren
des besseren Image auszuruhen, besteht
also nicht.

Dass es Instituten in nicht ganz so wett-
bewerbsinfensiven Regionen leichfer fllt,
profitable Konditionen zu berechnen oder
dass es gebofen ist, mit konsequentem
Sach- und Personalkostenmanagement an
der Effizienz zu arbeiten (Cost Income Ra-
tio moglichst unter 65 Prozent) und sich
auf den Vertrieb zu konzentrieren, um das
Kundenpotenzial besser auszuschopfen,
sind sicher keine bahnbrechenden Erkennt-
nisse.

Neue Bedeutung gewinnt freilich das The-
ma Demografie. Hier scheint sich der Fo-
kus alimdhlich vom Jugendmarketfing auf
die Zielgruppe ,50 plus” zu verschieben.
Aber auch beim eigenen Personal halt das
Thema Einzug, was als die eigentlich neue
Erkenntnis der Studie gilt. Zum einen muss
in Betracht gezogen werden, dass die Be-
setzung von Ausbildungspldtzen mit ge-
eigneten Anwdrtern an vielen Standorten
schwieriger wird, sodass der Mitarbeifer-
gewinnung und nicht zuletzt -bindung
hohere Prioritdt beigemessen werden
muss.

Und in dem MaBe, wie man sich verstarkt
um die dlteren Zielgruppen bemdaht, muss
auch eine Beratung auf Augenhdhe geboten
werden konnen — will sagen, durch einen
Berater, dem die Kunden die notige Erfah-
rung und Kompetenz zutrauen. Red.



