Strategien im Internet

Phishing: Angriffe in

immer neuen Varianten

Von Matthias Gdrtner und Frank W. Felzmann

Léingst haben es Kriminelle nicht mehr
nur auf das Ausspionieren von Bank-
daten sondern auch des Nutzerverhal-
tens abgesehen, meinen Matthias
Géirtner und Frank W. Felzmann. Sie
konstruieren vermenhrt Trojaner, die die
Kontrolle (iber den befallenen PC iiber-
nehmen. Um so gefihrlicher ist der
alizu laxe Umgang vieler Nutzer mit
ihren persdnlichen Daten im Internet.
Eine weitere Tendenz: Es wird nicht
mehr unbedingt der zentrale Rechner
eines Unternehmens angegriffen, son-
dern eher ein einzelner Arbeitsplatz.
Das Erstellen oder Anpassen kriminel-
ler Programme wird immer einfacher.
Zudem wird Schadsoftware oft auch
sehr gezielt eingesetzt, warnen die
Autoren. Red.

Die Methoden von Kriminellen, an Nuizer-
daten und Passworter zu kommen, werden
immer frickreicher — und dadurch fur den
Nutzer schwerer zu erkennen. Vorsicht und
Skepsis sind mehr denn je gefragt. Zwar
sind Phishing-E-Mails unverdndert im Um-
lauf, um Bankkunden zur Ubersendung
von Zugangsdaten und Transaktionsnum-
mern zu verleiten, doch Phishing (Pass-
word fishing) findet inzwischen nicht mehr
nur per E-Mail statt.

AuBerdem haben es die Kriminellen nicht
mehr ausschlieBlich auf Banking-Seiten
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abgesehen: Anfang des Jahres wurde in
den Medien dartber berichtef, dass Phis-
her versuchten, Twitter- und Facebook-
Anwendern die Login-Daten zu stehlen.
Dazu versandfen sie Uber die sozialen
Netzwerke Nachrichfen mit Inhalten wie:
,Hey, | found a websife with your pic on it
... check it out here.” Die Nachrichten ent-
hielten Links zu Websites, die Twitter und
Facebook dhnlich sahen und die Login-
Daten des Nutzers abfingen.

Trojanische Pferde weiterhin
im Trend

Das wichtigste Werkzeug um Passworfer
zu stehlen oder Internetnuizer gezielt aus-
zuspionieren, sind aktuell allerdings nicht
gefdlschte Nachrichfen, die den Nutzer zur
direkten Preisgabe seiner Daten motivieren
sollen, sondern Trojanische Pferde. Sie
installieren sich heimlich und bringen ei-
nen einzelnen Rechner unter die Kontrolle
des Angreifers. Die meisten dieser Schad-
programme sind modular aufgebaut und
verfligen Uber mehrere Funkfionen. So

Zu den Autoren

Matthias Gdrtner ist Sprecher und Frank
W. Felzmann ist Referatsleiter Sicherheit
in Betriebssystemen des Bundesamtes
flr Sicherheit in der Informationstechnik,
Bonn.

kann beispielsweise ein Trojanisches Pferd
gleichzeitig Uber Backdoor- und Spyware-
funkfionen verfligen, einen Keylogger ver-
wenden und den befallenen Rechner zu-
sdfzlich an ein Bof-Netz anschlieBen.
Zudem verfigen die meisten Schadpro-
gramme Uber Updatefunktionen, sodass
neue Programme oder Tarnmechanismen
jederzeit nachgeladen werden kénnen.
Bot-Rechner, die mehrfach am Tag mit
Updates versorgt werden, sind daher Stan-
dard.

Die Anzahl gezielter Angriffe mit multifunk-
tionalen Trojanischen Pferden zu Spiona-
gezwecken nimmt unveréndert zu. In den
Jahresberichfen der Verfassungsschutzbe-
hérden des Bundes und der Lander finden
sich Informationen Uber Art und Urheber
elektronischer Angriffe auf Wirtschaftsun-
ternehmen und Behdrden durch ausldn-
dische Nachrichtendienste. Wurden dabei
friher hauptsdchlich zentrale Server einer
Behorde oder eines Unternehmens ange-
griffen, um das dahinter liegende Netz
auszuspionieren, haben sich die Angriffe
jungst auf einzelne Arbeitsplafzrechner
verlagert.

Seridse Websites werden manipuliert

Durch geschicktes Social Engineering wer-
den IT-Anwender dazu gebracht, eine pra-
parierte E-Mail oder Webseite zu Offnen
oder einen manipulierten Dafentrdger, etwa
einen USB-Stick, anzuschlieBen. Selbst
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erfahrene Computernutzer sind manchmal
unachtsam — oder der Trojaner wird so
geschickt versteckt, dass er nur mit Gllck
zu entdecken ist. Bei Angriffen Uber mani-
pulierte E-Mail-Anhdnge werden aufgrund
der weiten Verbreitung am hdufigsten
Microsoft-Office-Dateien, wie Word oder
Power-Point, oder PDF-Dateien miss-
braucht. Fir das Opfer ist die Manipulation
in der Regel nicht auf den ersten Blick zu
erkennen.

Zunehmende Gefahr geht auf der rein fech-
nischen Seite auch von den sogenannten
Drive-by-Downloads aus. Angreifer mani-
pulieren dabei vermehrt seritse Webseiten,
um unbemerkt Schadcode auf den PC zu
schleusen. Sicherheitslicken im Web-
browser oder in installierfen Zusatzkom-
ponenten (Plug-Ins) lassen sich zu sol-
chen Zwecken ausnufzen. Die mit Abstand
meisten Schwachstellen im Zusammen-
hang mit Webbrowsern wurden im Jahr
2007 in Active-X-Steuerelementen ent-
deckt, die zur Darstellung von akfiven In-
halten verwendet werden.

Spyware erstellt Benutzerprofile

Untersuchungen von Sicherheitsunterneh-
men zufolge wurden im Zeitraum von Jo-
nuar bis Mdrz 2008 durchschnittlich
15000 infizierte Webseiten pro Tag ent-
deckt. Davon gehorten 79 Prozent zu an
sich harmlosen Internetangeboten. Die
meisten Angriffe erfolgen dabei Uber das
Einschleusen von sogenannten Inline-
frames, das mit geringem Aufwand auto-
matisiert moglich ist, wenn die Webseite
eine Schwachstelle enthdlt. Ein einzelner
Angreifer kann auf diese Weise mehrere
Tausend Webseiten innerhalb weniger
Stunden infizieren. In den meisten Fdllen
muissen dazu aktive Inhalte wie zum Bei-
spiel Java Script auf dem Rechner frei
geschaltet sein, damit die Schadpro-
gramme eingeschleust und ausgefihrt
werden kénnen.

Manche Trojanische Pferde und Spyware-
Programme kénnen nach dem Installieren
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das Surf-Verhalten einer Person im Internet
ausspionieren, um Benutzerprofile zu er-
stellen. Diese werden dann entweder vom
Spyware-Ersteller selbst genutzt oder an
kommerzielle Firmen verkauft, damit diese
zielgerichtet Werbeeinblendungen platzie-
ren kGnnen.

Schiiden im Bereich des Onlinebankings
zuriickgegangen

Wenn Spyware auch Anmeldedaten wie
Benutzername oder Passwort heimlich
mitprotokolliert, wird dadurch flr die An-
greifer ldenfitGtsdiebstahl méglich. Dazu
sammeln sie neben Kreditkarten-, Zu-
gangs- und Transakfions-Daten auBerdem
Informationen zur Identitét des Opfers, wie
etwa Geburtsdatum, Anschrift und Fihrer-
scheinnummer. Mit den gewonnenen Da-
ten werden nunmehr kriminelle Aktivitdfen
im Bereich von E-Commerce-Angeboten
durchgefiihrt. Bereits jetzt resultieren da-
raus weltweit Schdden in Milliardenhohe
— mit steigender Tendenz.

Der finanzielle Vorteil, den sich die Krimi-
nellen durch Missbrauch personenbezo-
gener Daten verschaffen, muss also nicht
zwingend Uber das Eindringen in einen
fremden Banking-Account realisiert wer-
den. Trotz ftrickreicheren Vorgehens der
kriminellen Programmierer sind die Schd-
den im Bereich des Online-Bankings sogar
zuriickgegangen, was hauptsdchlich durch
verbesserte SicherheitsmaBnahmen wie
e-TAN- oder m-TAN-Verfahren erreicht
wurde. Diese Schadensreduzierung wird
jedoch durch neue befrigerische Betdti-
gungsfelder der Kriminellen wieder ausge-
glichen.

Individuelle Vorsicht und
Skepsis sind angebracht

[dentitGtsdiebstahl wird aber nicht nur
durch die kriminelle Energie von Betrligern,
sondern zunehmend auch durch akfives
Zutun der Nutzer begunstigt. Die Popula-
ritGit von Social Networks, in denen Mit-

glieder freiwillig eine Vielzahl privater Da-
ten preisgeben, vereinfacht Phishing und
Datenmissbrauch erheblich. Technische
Lésungen stoBen hier an ihre Grenzen, der
unbedachte Umgang mit personlichen Da-
ten lasst sich nur durch die weitere Auf-
kldrung und Sensibilisierung der Nuizer
einddmmen.

Um sich gegen Phishing und andere An-
griffe zu schifzen, sind von jedem ein
paar fechnische Vorkehrungen zu treffen,
aber vor allem sind individuelle Vorsicht
und Skepsis gefragt. Theoretisch kann
jede E-Mail, jedes Dokument, jeder An-
hang und jeder USB-Stick mit einem Tro-
janer oder einer anderen Schadsoftware
befallen sein, die sich dann auf den eige-
nen Rechner Ubertrdgt. Deshalb sollte man
vor dem Speichern und Ausflihren von
Dateien deren Herkunft prifen und sie bei
eventueller Unsicherheit mit entspre-
chender Software auf Viren, Trojaner und
Spyware testen.

Wie leicht man in eine Falle tappen kann
zeigt sich bei manchen IT-Sicherheitstests
von Unternehmen: Eine bekannfe Test-
Methode ist, auf dem Firmenparkplatz ein
paar USB-Sticks auszulegen. In der Regel
gibt es Mitarbeiter, die den gefundenen
USB-Stick an ihren Arbeitsrechner an-
schlieBen — ohne zu wissen, wo der Da-
tentréiger herkommt und welche Daten er
enthdlt. Das Testergebnis lautet dann:
durchgefallen.

Aktuelles Anti-Viren-Programm
benétigt

Damit es so weit nicht kommt, bietet das
Bundesamt flr Sicherheit in der Informa-
tionstechnik flr Unternenhmen und Verwal-
tungen auf seiner Homepage (www.bsi.
bund.de) umfangreiche Informationen zum
Schutz sensitiver Daten, etwa die Bro-
schure ,Leitfaden IT-Sicherheit’, spezielle
Fachstudien sowie umfassende Unterlagen
zum IT-Grundschutz. Privatanwender fin-
den auf dem Webangebot des www.
bsi-fuer-buerger.de umfangreiche Informa-
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tionen zum Schuiz ihres PCs; Uber akiuelle
Gefahren im Infernet informiert der
Warn- und Informationsdienst  www.
buerger-cert.de.

Die neben der Sensibilisierung der Nutzer
zu ergreifenden technischen Vorkehrungen
lassen sich nahezu beliebig ausweiten.
Grundsdtzlich ist der Einsafz von Anti-Vi-
ren- und Anti-Spyware-Programmen nach
wie vor mehr als geboten. Wichtig ist,
dass diese Programme aktuell sind und
standig auf dem neuesten Stand gehalfen
werden. Auch sollte darauf geachtet wer-
den, dass alle anderen zum Einsatz kom-
menden Programme, vor allem das Be-
triebssystem und der Browser, mit Updates
versorgt werden, weil diese in der Regel
bekannte Sicherheitslticken schlieBen.

Elektronisches Wettriisten

Allerdings halten die Angreifer bei diesem
elektronischen Wetftriisten mit: Insbeson-
dere die Auforen von Trojanischen Pferden
und die Botmaster, die sich mit hoher kri-
mineller Energie einen finanziellen Vorteil
verschaffen wollen, verbessern stdndig
ihre Schutzmechanismen, um die Erken-
nung und Analyse des Schadcodes zu
erschweren. Die meisten Schadprogramme
schifzen sich inzwischen mit krypfogra-
fischen Verfahren und passen ihr Verhalten
an — je nachdem, ob sie in einer typischen
Analyseumgebung oder auf einem echfen
Anwender-PC ausgefuhrt werden.

Hinzu kommt, dass es mittlerweile sehr
einfach ist, bdsartige Programme zu er-
stellen oder vorhandene Exemplare an die
jeweiligen kriminellen Bedurfnisse anzu-
passen. Aussagen Uber die genaue Anzahl
von Schadprogrammen sind dadurch in-
zwischen schwierig geworden. Je nach
Klassifikation und Zahlweise unterscheiden
sich die Werte der IT-Sicherheitsunferneh-
men erheblich.

Eines ist jedoch sicher: Es gibt Millionen

von Schadprogrammen, deren Anzahl im-
mer schneller wéchst. Jeden Monat kom-
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men Zehntausende hinzu. Die Herstellung
und der Einsafz von Schadprogrammen
verhelfen organisierten Kriminellen zu
Gewinnen in Milliardenhdhe und sind
fester Bestandteil in ihrer ,Wertschopfungs-
kette”.

Millionenfacher Datenklau

Obwohl immer mehr Schadsoftware im
Umlauf ist, werden einzelne Schad-
programme jetzt gezielter eingesetzt als
friher und nicht mehr wahllos an mog-
lichst viele Opfer verteilt. Je geringer die
Verbreitung eines bestimmien Schad-
programms ist, desto niedriger ist die
Wahrscheinlichkeit, dass es den Herstel-
lern von Virenschutzprogrammen rasch
bekannt wird und damit von einem
Schutzprogramm erkannt wird. Die Ein-
satzdauer eines Schddlings Idsst sich so
verldngern.

Neben klassischer Schadsoftware auf dem
einzelnen Anwender-PC gibt es eine wei-
tere Methode, an sensible Dafen zu kom-
men: das Einhacken in Datenbanksys-
teme. Erst im Januar 2009 berichteten
Medien dartber, dass sich Computer-
hacker Zugang zu den Dafenbanken eines
Kreditkarten-Unternehmens in Princeton
im US-Bundesstaat New Jersey verschafft
haben. Schdtzungen gehen davon aus,
dass Millionen Kreditkartendaten gestoh-
len wurden, mit denen sich funktions-
fahige Kopien der Kreditkarten anferfigen
lassen.

Zum gleichen Zeitpunkt wurde bekannt,
dass Kriminelle Nutzerinformationen der
deutschen Online-Stellenbérse ,Monster”
entwendet haben. Zwar seien wohl keine
sensiblen Daten wie Sozialversicherungs-
nummer betroffen, dennoch wurde darauf
hingewiesen, dass die E-Mail-Adressen
fur Phishing-Mails missbraucht werden
konnten. Hier stehen die betroffenen Un-
ternehmen in der Verantwortung, MaBnah-
men gegen Cyber-Angriffe zu treffen. Das
BSI bietet dazu umfangreiche Informati-
onen an. _——
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